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 مقدمه -1

 مدیریت مرکز توسط که در راستای ارزیابی امنیتی محصولات مبتنی بر معیار مشترک سند این

کرد امنیتی هر برای بیان الزامات کار، است شده نهایی و تهیه ایران اطلاعات فناوری سازمان و افتا راهبردی

محصولات این مزیت را خواهد داشت تا  دهندگانتوسعهبیان این الزامات برای محصول لازم است. 

و به  کننددر محصول خود فراهم ، اندالزامات ارائه شده کردنکه در این سند برای برآورده را راهکارهایی 

 .کردخریداران آن محصول نیز در انتخاب محصول خود کمک خواهد 

تبیین  امضان ورود کلیدهای با امکا 1افزاره ایجاد امضای امن ر این سند الزامات امنیتی پروفایل حفاظتید

 .«(SSCD KIبا ورود کلید )افزاره ایجاد امضای امن »د: شومی

را  امضادهد که بتواند یک کلید توضیح می یامن هبرای افزار را اصلی یامنیتالزامات  پروفایل حفاظتیاین 

با کلیدهای وارد شده عمل  یو برای ایجاد امضاهای الکترونیک ((SCD) 3های ایجاد امضا،داده) 2کرده وارد

شود شده استفاده میهای تعیینشود و در محیطپروفایل حفاظتی ارزیابی میای که با این افزاره. کند

ای که یل حفاظتی برای هر افزارهاعتماد باشد. این پروفاتواند برای ایجاد هر نوع امضای دیجیتالی قابلمی

طور خاص این پروفایل تواند به کار گرفته شود. بهشده است، میمنظور ایجاد امضای دیجیتالی پیکربندیبه

گونه که در ای برای ایجاد امضای الکترونیکی پیشرفته همانعنوان افزارهحفاظتی، صلاحیت محصول به

شده است را نیز تعیین توضیح داده 4الکترونیک پارلمان اروپادستورالعمل چارچوب عمومی برای امضای 

 کند.می

 3هددف از ایدن پروفایدل حفداظتی تعیدین الزامدات کدارکرد و تضدمین امنیتدی تعریدی شدده در پیوسددت 

هدای ایجداد امضدای امدن افزاره بدرای 5پارلمان اروپداچارچوب عمومی برای امضای الکترونیک  دستورالعمل

(SSCD است که )1صولمح (TOE ) هستندشود، نامیده می« محصول»که در این سند. 

                                                 
1 Secure Signature Creation Device (SSCD) 

( به CWA 14169حفاظتی ) هی قبلی این نمایهاکند در نسخهرا وارد می SCD/SVDکه  افزاره ایجاد امضای امنی 2 

ها وجود ندارد. به منظور ارجاع به همان  ENمفهوم انواع دیگر در این مجموعه از  تعریی شده است. SSCD 2عنوان نوع 

 ( مراجعه شود.3)به عنوان مثال قسمت  EN14169-3کارکردها، باید به 
3 Signature Creation Data 

چارچوب عمومی برای امضای "مربوط به  1999دسامبر  13پارلمان اروپا و شورای  /ec1999/93دستورالعمل  4

 باشد.، می[1] "الکترونیک
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( SCDایجاد امضدا ) کند که دادهتعریی می افزاره ایجاد امضای امنیاین سند الزامات امنیتی اصلی را برای 

های معتبدر بر اساس گواهی امضاداده ایجاد اگر کند، کند و امضای الکترونیک پیشرفته ایجاد میرا وارد می

کنندده خددمات صددور تامین .اسدت )معتبدر( واجدد شدرایط یباشد امضای الکترونیک )معتبر( د شرایطواج

را در یک محیط امدن تولیدد ( SCD/SVD) سنجی امضاداده ایجاد امضا / داده درستی زوج (CSP) 2گواهی

 امضاد تا بتواند به صادر خواهد کر( SSCDایجاد امضای امن ) افزارهرا برای ( SCDایجاد امضا ) دادهو  هکرد

ایجاد امضای  افزارهدر  ممکن شدهو اطلاعات گواهی ذخیره( SCDایجاد امضا ) دادهای با حداقل یک کننده

به طور مثال برای پشدتیبانی ای را توابع امنیتی اضافهممکن است  محصولتحویل داده شود. ( SSCDامن )

سازی کند. الزامات امنیتی مرتبط، موضوع این ود، پیادهش امضاوارد شده که باید  هحفاظت از یکپارچگی داد

 –ایجاد امضای امن  هافزار پروفایل حفاظتی» الحاقی پروفایل حفاظتیاصلی نیستند اما در  پروفایل حفاظتی

 اند.آورده شده «امضاایجاد  کاربردیبرنامه: افزاره با ورود کلید و ارتباط قابل اعتماد با 6قسمت 

پدذیری تحلیل آسیبل شده با یتکم( EAL4) 43 سطح تضمین ارزیابی، پروفایل حفاظتی سطح تضمین این

 .باشدمی روشمند هوشمند

 فرهنگ اصطلاحات -2

 شود:برای این استاندارد اروپایی اصطلاحات زیر تعریی می

 مراجع قانونگذاری -2-1

نی پروفایل حفاظتی میاروپایی در شرایط ف الزامات دستورالعملکننده ، منعکسییاین استاندارد اروپا

 شود:استفاده می دستورالعملدر متن برای ارجاع به  زیر باشد. اصطلاحات

                                                                                                                                                        

 

 

 

 

 

 

 
1 Target Of Evaluation)در سراسر این سند محصول نامیده میشود( 
2 Certification Service Provider 

3 Evaluation Assurance Level 



 
 

 

 دستورالعمل 

چارچوب » مربوط به 1999دسامبر  13پارلمان اروپا و شورای  ec/1999/93 دستورالعمل

 .[1]است  «عمومی برای امضای الکترونیک

 باشد:به این صورت می دستورالعملص این یا پاراگراف خا فصل: ارجاع این سند به 1 تبصره

 (.n.m: دستورالعمل)

 پیوست 

 دستورالعمل. 3 پیوستیا  2 پیوست،  1 پیوستها، پیوستیکی از 

 اصطلاحات ارزیابی امنیت -2-2

 1ارزیابی معیار مشترک استاندارد (CC) 

ی از معیارها و اموعهمجاست و  های اطلاعاتاستاندارد ارزیابی معیار مشترک برای ارزیابی امنیت فناوری

 های امنیتی یک محصول.برای ارزیابی ویژگی های اجراییشرو

 .شودمراجعه به مراجع معیار مشترک  هایدر مورد مشخصه تبصره: برای جزئیات بیشتر

 2تضمین ارزیابی سطح (EAL) 

های ساخت آن و ارزیابی امنیتی برای یک محصول، فرایند ای از الزامات تضمینمجموعه

استاندارد »گانه از قسمت سوم از سندهای سه است وه توسط معیار مشترک مشخص شدهک

باشد. سطوح دهنده سطح امنیتی محصول میبرگرفته شده است و نشان« ارزیابی معیار مشترک

 باشند.می 7تا سطح  1مین از سطح تض

 3حفاظتی پروفایل (PP) 

ساختار از نظر کند که ا مشخص میر که الزامات امنیتی کلاسی از محصولات است سندی

 تطابق دارد. و محتوا با قوانین تعریی شده توسط معیار مشترک

 1امنیتی هدف (ST) 

                                                 
1 Common Criteria 

2 Evaluation Assurance Level 

3 Protection Profile 



 
 

 

 کند که از نظر الزامات امنیتی را برای محصولات خاصی مشخص می که است سندی

کن مم که این قوانینساختار و محتوا با قوانین تعریی شده توسط معیار مشترک مطابقت دارد 

 باشد.دیگری حافظتی ساس یک یا چند پروفایل است بر ا

 2محصول (TOE) 

 الزاماتمرجع انتزاعی در یک سند مانند پروفایل حفاظتی، برای یک محصول خاص که 

 سازد.می برآوردهرا  یامنیتی خاص

  3محصولتوابع امنیتی (TSF) 

 شده برای آن دریینتع الزاماترآورده ساختن برای ب محصولسازی شده توسط توابع پیاده

 پروفایل حفاظتی یا هدف امنیتی. یک

 اصطلاحات فنی -2-3

 4مدیر سیستم 

را  محصول اجراییو یا کارکردهای  محصولسازی ، شخصیمحصولمقداردهی اولیه کاربری که 

 دهد.انجام می

  5پیشرفته الکترونیکیامضای 

                                                                                                                                                        

 

 

 

 

 

 

 
1 Security Target 

2 Target of Evaluation 

3TOE Security Functions 

4 Administrator 

5 Advanced electronic signature 



 
 

 

 .(2.2: دستورالعمل) سازدف میرا برطر مرتبط خاصی از دستورالعمل الزاماتامضای دیجیتالی که 

امضای الکترونیکی واجد شرایط عنوان در صورتی بهامضای دیجیتالی  ،بر اساس دستورالعملتبصره: 

 :کهاست، 

 شود.پیوند داده مربوطه  امضایصاحببه به شکل منحصر به فرد  -

 باشد. امضاصاحبقادر به شناسایی  -

تحت کنترل انحصاری  تواندامضا میصاحب باشد کهشدههایی ایجاد بزاربا استفاده از ا -

 خود داشته باشد.

ها قابل دادهبعدی در که هر تغییر های مرتبط پیوند داده شده باشد دادهه ب ایگونهبه -

 .باشدتشخیص 

  1احرازهویتداده 

 .هویت ادعا شده از سوی یک کاربر و تایید شده برای بررسیاطلاعات استفاده

 2یهگوا 

سنجی امضا که یک داده درستیگواهی الکترونیکی عنوان مورد استفاده بهامضای دیجیتالی 

(SVD)  کندفرد را به عنوان یک امضاکننده مجاز تأیید می آن هویترا به فرد پیوند داده و 

 .(2.9: دستورالعمل)

 3گواهی اطلاعات 

ممکن که  (SCD/SVDزوج داده درستی سنجی امضا / داده ایجاد امضا )با یک  مرتبطاطلاعات 

 د.ذخیره شده باشدر یک افزاره ایجاد امضای امن است 

 تواند شامل موارد زیر باشد:اطلاعات گواهی میتبصره: 

 گواهی کلید عمومی امضاکننده یا -

                                                 
1 Authentication data 

2 Certificate 

3 Certificate information 



 
 

 

گواهی کلید عمومی امضاکننده به همراه پیام  1سازچند مقدار چکیدهیک یا  -

از آن استفاده شده  پیام چکیدهر یدامحاسبه مق یکه برا سازچکیدهتابع  شناسه

 .است

ممکن است با اطلاعات لازم برای مجوز دادن به کاربر جهت تمایز بین چند اطلاعات گواهی 

 گواهی، ترکیب شود.

 تولید گواهی کاربردیبرنامه (CGA)2  

از افزاره ایجاد  را( SVD) داده درستی سنجی امضا کاربردی کهای از اجزای برنامهمجموعه

ای که باید در گواهی گنجانده شود، کند تا با به دست آوردن داده( دریافت میSSCD) امضای امن

 گواهی تولید کرده و امضای دیجیتالی را از گواهی ایجاد کند.

 3صدور گواهی خدمات کنندهتامین (CSP) 

 دهدکند یا خدمات مرتبط با امضاهای الکترونیک را ارائه میموجودیتی که گواهی را صادر می

 (.2.11: دستورالعمل)

 4ای که باید امضا شوندداده (DTBS) 

 .های امضاپیام کاربر و خصیصه از جملههای الکترونیکی که باید امضا شوند تمام داده

 5متعلق به آن منحصر به فرد بازنماییی که باید امضا شوند یا اداده (DTBS/R) 

ی یکتا، توسط افزاره ایجاد امضای امن عملیات ایجاد امضا در هایی که به عنوان ورودیداده

 .استدریافت شده

 شامل: آنمتعلق به منحصر به فرد  ییبازنما یاامضا شوند  یدکه با یاتبصره: داده

 یا ،(DTBSای که بایستی امضا شود )داده پیامچکیدهمقدار  -

که با  (DTBS) ای که باید امضا شودداده هقسمت اولی 1میانی پیامچکیدهمقدار  -

 یا ( تکمیل شده است،DTBS) ای که باید امضا شوددادهباقیمانده از  قسمت

                                                 
1 hash 
2 Certificate generation application 
3 Certification Service Provider 

4 Data to be signed 

5 Data to be signed or its unique representation 



 
 

 

 (.DTBS) ای که باید امضا شودخود داده -

 2کاربر مجاز 

کننده خدمات تدارک افزاره ایجاد مالکیت آن را از یک تأمینکاربر افزاره ایجاد امضای امن که 

توسط  امضاصاحباند به عنوان توکه می است دریافت کرده است و کسی( SSCDامضای امن )

 .اصالت شوداحراز  (SSCDافزاره ایجاد امضای امن )

  3توصیه شدهمرجع 

و  4عنوان مسئول اعطای مجوز رسمیبهعضو اتحادیه اروپا  یک کشورنهاد سازمانی که توسط 

ارامترهای و پ هاالگوریتم کنندهاین استاندارد و تعیین منطبق برمحصولات  نظارت بر فرایند ارزیابی

 .تعیین شده است قابل قبول،الگوریتم 

 گواهی واجد شرایط 

کننده تامین و توسط را برآورده کرده 1الزامات موجود در پیوست گواهی کلید عمومی که 

دستورالعمل را برآورده  2شود که الزامات موجود در پیوست ( ارائه میCSP) خدمات صدور گواهی

 (.2.10کند )دستورالعمل: می

 امضای الکترونیکی واجد شرایط 

توسط افزاره  یک گواهی واجد شرایط باشده کلید گواهیبا یک  امضای الکترونیکی پیشرفته که

 (.5.1)دستورالعمل:  استشدهایجاد ( SSCDایجاد امضای امن )

                                                                                                                                                        

 

 

 

 

 

 

 
1 intermediate 

2 Legitimate user 

3 Notified body 

4 accreditation 



 
 

 

  1مرجع احرازهویتداده )RAD) 

عنوان کاربر مجاز بهجهت احرازهویت یک کاربر  محصولصورت ماندگار توسط ای که بهداده

 برای ایفای یک نقش خاص ذخیره شده است.

  2امنافزاره ایجاد امضای (SSCD) 

اهداف امنیتی  بر اساسرا با ارزیابی شدن  3ای که الزامات موجود در پیوست شدهافزاره شخصی

و  2.5سازد )دستورالعمل: برآورده می پروفایل حفاظتیاین  یک هدف امنیتی منطبق بر مطابق با

2.6.) 

 3امضاصاحب 

به آن امضا  سنجیدرستی گواهی( که در SSCDافزاره ایجاد امضای امن ) یک کاربر مجاز

( برای اجرای کارکردها و SSCDافزاره ایجاد امضای امن )کسی است که توسط  و تمرتبط شده اس

 .(2.3توابع ایجاد امضا مجاز شده است )دستورالعمل: 

 4های امضامشخصه 

 شود.پیام کاربر امضا می با که همراه ایافزودهاطلاعات 

 5کاربردی ایجاد امضابرنامه (SCA) 

( را با هدف ایجاد SSCDکه با یک واسط کاربری، افزاره ایجاد امضای امن )کاربردی برنامه

 کند.امضای الکترونیک تکمیل می

 ی از اجزای کاربردیاافزاری است که شامل مجموعهکاربردی ایجاد امضا نرمهبرنامتبصره: 

 :برای موارد زیر استشده پیکربندی

 امضا،جهت بازنگری توسط صاحب( DTBSای که باید امضا شود )دادهارائه  -

 قبل از فرایند امضا، امضاصاحبتصمیم توسط گرفتن  -

                                                 
1 Reference Authentication data 
2 Secure signature creation device 
3 Signatory 
4 Signature attributes  

5
 Signature creation application 



 
 

 

ابهام مشخصی نیت خود را برای امضا نشان با داده و یا فعالیت بدون امضاصاحباگر  -

را  (DTBS/R) آنمتعلق به  منحصر به فرد ییبازنما یاامضا شود  یده باک ایدادهدهد، 

 .فرستدمی محصول به

ای گونهبه( SSCDافزاره ایجاد امضای امن )امضای الکترونیک تولید شده توسط پردازش  -

 (.DTBS) ای که باید امضا شودپیوست به داده بامناسب از جمله 

 1داده ایجاد امضا (SCD) 

توسط ایجاد امضای الکترونیکی تحت کنترل انحصاری  جهت ری خصوصی کهکلید رمزنگا

 .(2.4( ذخیره شده است )دستورالعمل: SSCDافزاره ایجاد امضای امن )در  امضاصاحب

  2امضا ایجادسامانه (SCS) 

 ( کهSSCD( و افزاره ایجاد امضای امن )SCAکاربردی ایجاد امضا )شامل برنامهسامانه کاملی 

 کند.کترونیکی ایجاد میامضای ال

 3امضاسنجی درستی داده )SVD) 

)دستورالعمل:  امضای الکترونیکی استفاده شود بررسیتواند برای کلید رمزنگاری عمومی که می

2.7). 

  4امن یامضا یجادافزاره اتدارک خدمات 

رای ب (SSCDیک افزاره ایجاد امضای امن )سازی و ارائه خدمات انجام شده برای آماده

و توابع  و کارکردها تولید شده یکلیدها با صدور گواهی امضاصاحبو پشتیبانی از  امضاکننده

 (.SSCDاجرایی افزاره ایجاد امضای امن )

 کاربر 

قرار گرفته  محصولکه بیرون از ( یا موجودیت بیرونی فناوری اطلاعات)کاربر انسانی  موجودیت

 دارد.تعامل  محصولو با 

                                                 
1
 Signature creation data 

2
 Signature Creation System 

3
 Signature verification data 

4 SSCD provisioning service 



 
 

 

 پیام کاربر 

 تعیین شده است. امضاتوسط صاحب به عنوان ورودی صحیح برای امضاکه ای داده

 1سنجی احرازهویتدرستی داده (VAD) 

زیست هایای که به عنوان ورودی جهت احرازهویت با شناخت یا با داده به دست آمده از مشخصهداده

 ( فراهم شده است.SSCDبرای افزاره ایجاد امضای امن ) سنجی کاربر

 شرح محصول -3

 محصولعملکرد  -3-1

 :دهدیارائه م را جزام یاتیعمل هاییطدر مح محصولدر مورد کارکرد  یبخش مرور کل این

 یسازآماده یطمح -3-1-1

داده ایجاد  یدتول یکاربردهبرنام یقطر( از SCDامضا ) یجادداده ا ورود یبرا محصولکه  است ییجا

 ینهمچن کند،ی( تعامل مCSP) یگواهدمت صدور کننده خینتأم یکبا  سنجی امضاامضا / داده درستی

که ( SCDتناظر با داده ایجاد امضا )( مSVD) یامضا سنجیدرستی هداد یبرا یبدست آوردن گواه جهت

( تعامل CGA) یگواه یدتول کاربردیبرنامهکرده است با  یدتول( CSP) یخدمت صدور گواه هنندک ینتأم

( SVDامضای ) سنجیداده درستی ،سنجی امضاا / داده درستیداده ایجاد امضتولید  کاربردیبرنامه. کندیم

 سازییشخص یبرا یشترب یهاولمقداردهی  یطمح دهد.( انتقال میCGAتولید گواهی ) کاربردیبرنامهرا به 

 .کندیتعامل م محصول( با RADمرجع ) یتاحراز هو هداد یهاول یربا مقاد محصول

 محصول -3-2

 یجادامن داده ا یریتورود، استفاده و مد یشده برا یکربندیافزار پرمافزار و ناز سخت یبیترک محصول

ورود  که با یاتشدر طول چرخه ح (SCD) امضا یجاداز داده ا افزاره ایجاد امضای امن( است. SCD) امضا

 د.کنیمحافظت م شودآغاز می امضاصاحبداده تنها توسط  یجادا یندفرا یکجهت استفاده در 

 امضا یجادداده ا یاز رازمان ینانحصول اطم یبرا یضرور IT یتیامن یکارکرد هایتیقابل ههم محصول

(SCD) گیردیرا در بر م یجیتالد یامضا یتو امن. 

 :دهدیرا ارائه م یرز یکارکردها محصول

                                                 
1
 Verification authentication data 



 
 

 

 ،1متناظر (SVD) امضا یسنجیداده درست ی،ختیار( و به صورت اSCD) امضا یجادا هورود داد (1

 ی،ختیاربه صورت ا ی،اطلاعات گواه هیرخو ذ یافتدر (2

 و یاتی،حالت عمل یکبه  یاتیعمل یرحالت غ یکاز  محصولحالت دادن  ییرتغ (3

 :یربا مراحل ز یاتی،حالت عمل یکداده در  یبرا یجیتالد یامضاها یجادا (4

در  (SCD) امضا یجادا هداد یناگر چند (SCD) امضا یجادا هدادمجموعه از  یکانتخاب  .أ

 ،اره ایجاد امضای امن وجود داردافز

 ،امضااو از  یتن یینو تع امضاصاحب احراز هویت .ب

به آن  متعلق منحصر به فرد ییبازنما یاشوند و  امضا یدکه با ییهاداده یافتدر .ج

(DTBS/R،) 

 امضا یجادا هدادشده مناسب با استفاده از  یرمزنگار یامضا یجادتابع ا یکبه کار بردن  .د

(SCD) متعلق منحصر به فرد ییبازنما یاشوند و  امضا یدکه با ییهاداده یه براانتخاب شد 

 (.DTBS/Rبه آن )

در موجود  یهامنطبق با مشخصه یکالکترون یامضا یجادا یخود را برا کارکردهایممکن است  محصول

ETSI TS 101 733 (CAdES) ،ETSI TS 101 903 (XAdES)  وETSI TS 102 778 (PAdES) 

 کند. سازییادهپ

 آماده شده است: یربه شکل ز امضاصاحب هاستفاد یبرا محصول

 و  ،(SCD) امضا یجادداده امجموعه از  یکورود حداقل  (1

 :محصولدر  یرهبا ذخ امضاصاحب یبرا سازییشخص (2

 امضاصاحب( RADمرجع ) یتداده احراز هو .أ

 .اختیاریبه صورت  ،محصولدر  (SCDامضا ) یجادا هداد یکحداقل  یبرا یاطلاعات گواه .ب

 محصول یافتدربه محض است.  یاتیعمل یرحالت غ یکدر  (SCD) امضا یجادا هاز ورود، داد بعد

 ییرتغ یاتیرا به عمل (SCD) امضا یجادا هکند و حالت داد یرا بررس یاتی آنعمل یرحالت غ یدبا امضاصاحب

 دهد.

 (VAD) یتاحزار هو یسنج یدرست هاز داد نظرمورد  قانونیکاربر  شودیم یهتوص یسازاز آماده بعد

 یسنج یدرست ه. اگر دادیابداست اطلاع  یازکردن مورد ن امضادر  محصولبرای استفاده که   امضاصاحب

                                                 
1 correspondent 



 
 

 

و  یاطلاعات از محرمانگ ینا هارائ یابزارها رودیباشد انتظار م 1ینپ یا عبورکلمه یک( VAD) یتاحزار هو

 متناظر محافظت کنند.( RAD) مرجع یتداده احراز هو یکپارچگی

امضا  یجادا هآن داد یستیوجود ندارد، با (SCDامضا ) یجادا هداد یکبه استفاده از  یلزوم یگرد اگر

(SCD) بروند )به طور مثال با پاک کردن آن از  ینمرتبط، در صورت وجود از ب یاطلاعات گواه ینو همچن

 حافظه(.

 امضا یطمح -3-2-1

. کندیتعامل م( SCA) امضا یجادا یدکاربرهبرنامبا داده  یامضا یه برابا امضا کنند محصولکه  ییجا

 یجادا یکاربرهبرنام. گیردیصورت مننده به عنوان صاحب آن امضا امضا ک یسنجداده بعد از اصالت یامضا

ا ( رDTBS/Rمنحصر به فرد متعلق به آن ) ییبازنما یا و( DTBSامضا شود ) یدکه با یا، داده(SCA) امضا

را به دست  حاصل یجیتالد یکرده و امضا فراهم محصول یامضا یجادا کارکرد یبرا اییبه عنوان ورود

 .آوردیم

 یریتیمد هاییطمح -3-2-2

انجام  یبرا افزاره ایجاد امضای امن کننده خدمات تدارک ینتأم یابا کاربر و  محصولاست که  ییجا

مسدود  (RADداده احراز هویت مرجع ) یکمجدد  میتنظ یتعامل دارد به طور مثال، برا یریتیمد یاتعمل

 منا یطکارت هوشمند، ممکن است مح یانهافزاره منحصر به فرد، به طور مثال پا یک. امضاصاحب یشده برا

 آورد. فراهمو امضا کردن را به  یریتمد یبرا یازمورد ن

تبادل شده توسط  یهاهر سه امن هستند و از داده یسازآماده یطو مح ییریتمد یط، محامضا محیط

 .دهدیرا نشان م یاتیعمل یطاستاندارد مح ین[ ا6] 1در قسمت  3. شکل کنندیحفاظت م محصول

ممکن  محصول. کندیم یره( را ذخRADمرجع ) یتاحراز هو ( و دادهSCDامضا ) یجادا داده ،محصول

 ییشناسا یبرا یتابع محصول ت،صور ینکند. در ا یرهرا ذخ( SCDامضا ) یجادا دادهنمونه از  یناست چند

امضا کننده فراهم  یبرا یرابط( SCA) امضا یجادا یدکاربرهبرنامو  کندیفراهم م( SCDامضا ) یجادا دادههر 

افزاره ایجاد امضای امن  یامضا یجاداستفاده در تابع ا یرا برا (SCDامضا ) یجادداده ا یکتا  آوردیم

(SSCD) یجادداده ا یکپارچگیو  یگاز محرمان محصول. یردبکار گ ( امضاSCD)  محافظت کرده و استفاده از

 محصولشده توسط  یجادا یجیتالد ی. امضاکندیخودش م یامضاصاحبامضا توسط  یجادآن را محدود به ا

                                                 
1 PIN 



 
 

 

چارچوب دستورالعمل  5.1که در ماده  یارفته به گونهیشپ یکالکترون یامضا یک یجادا یممکن است برا

به  یحالت گواه یین. تعیردشده مورد استفاده قرار گ ییتعرپارلمان اروپا ای الکترونیک عمومی برای امض

 استاندارد است. ینکاربرد ا هفراتر از دامن یطعنوان واجد شرا

 یامضا یجادتابع ا یکه برا هایییورود یکپارچگیاز  امضا یجادا کاربردیبرنامهکه  شودیم فرض

 امضاصاحبامضا توسط  یکاربر مجاز برا یهابا داده یکهبه طور کندیحفاظت م آوردیفراهم م محصول

 یجادا یدکاربرهبرنامباشد،  شدهشناخته  محصول یبرا یحیکه به صورت تلو یسازگار باشد. به جز موارد

ای دادهمنحصر به فرد متعلق به  ییبازنما) به عنوان مثال  کندیکه فراهم م ییامضا ینوع ورود( SCA) امضا

. کندیرا محاسبه م یازمورد ن پیامیدهچک یرو هر گونه مقاد دهدی( را نشان م(DTBS/R) باید امضا شود که

را با  (DTBS/R) ای که باید امضا شوددادهمنحصر به فرد متعلق به  ییبازنماممکن است  محصول

 یازن مورد یورود یرا رو پیامیدهمقدار چک یککند و سپس  یلنموده تکم یرهکه ذخ ییامضا یپارامترها

 استفاده شده محاسبه کند. یرمزنگار یتمو الگور یتوسط نوع ورود

کاربر به عنوان  یکاحراز اصالت  یرا برا امضاصاحب( RADمرجع ) یتداده احراز هو ،محصول

 یالگو یک ،(1ینبه طور مثال پ) عبورکلمهیک ( RADمرجع ) یتداده احراز هو. کندیم یرهذخ امضاصاحب

( RADمرجع ) یتداده احراز هو یکپارچگیو  یاز محرمانگ محصولاست.  هایناز ا یبیترک یاو  یسنجیستز

احراز  یسنجیداده درست یممستق یافتدر یبرا اییممکن است رابط کاربر محصول. کندیمحافظت م

 کاربردینامهبررا از ( VAD) یتاحراز هو یسنجیداده درست ینکها یا( از کاربر فراهم کند، VAD) یتهو

 یسنجیداده درست یکبه کار رود، که  امضا یجادا کاربردیبرنامهکند. چنانچه  یافت( درSCA) امضا یجادا

 یکپارچگیو  یفرض بر آنست که محرمانگ کند،یدرخواست م یاو  یافترا از کاربر در( VAD) یتاحراز هو

 .شودیحفظ م داده ینا

افزاره ایجاد امضای امن  کننده خدمات تدارک ینتأم کیو  یگواه صدور کننده خدمت ینتأم یک

(SSCD )را  محصول یازمورد ن یسازتا هرگونه تابع آماده کندیتعامل م محصولامن با  یسازآماده یطدر مح

 باشد: زیرتوابع ممکن است شامل موارد  یناجرا کند. ا قانونی داده شده به کاربر محصولقبل از کنترلِ 

 ،(RADمرجع ) یتداده احراز هوبه  یهاول یمقدار ده -

 ،یدزوج کل یک یدتول -

 .مجاز کاربر شخصیاطلاعات  سازییرهذخ -

                                                 
1 PIN 



 
 

 

 هیانپا یک حالت، ینکارت هوشمند است. در ا یک( SSCDافزاره ایجاد امضای امن )از  یبارز نمونه

ه درخواست ب یدگیرس یبرا یازامن مورد ن یطکه مح یابدگسترش  یکارت هوشمند ممکن است به نحو

 یاسند آماده شده توسط مؤلفه یکاز  توانیرا م امضا یکرا فراهم آورد.  امضاصاحبمجوز به  یاعطا یبرا

کارت به دست آورد.  یانهمتصل به پا یِشخص یوترکامپ یروبر در حال اجرا  یامضا یجادا کاربردیبرنامهاز 

 یامضا یجادمجوز، تابع ا یاعطا ینو پس از کسب پ ، بعد از ارائه سند به کاربرامضا یجادا کاربردیبرنامه

 .کندیآغاز م یانهپا یقکارت هوشمند را از طر دیجیتال

 محصول یاتحچرخه -3-3

. لطفاً توجه داشته کندیم یزرا متما یاتیعمل هو استفاد یسازمراحل توسعه، آماده محصول یاتحچرخه

از  یگرید ییتعار شودیم ادعا یحفاظت هایفایلپرو یگرتوسط د یحفاظت پروفایل ینکه ا یکه زمان یدباش

با  یاعتمادکه ارتباط قابل افزاره ایجاد امضای امنی یممکن است )به طور مثال برا یزن یاتچرخه ح

 (.دهدیارائه م امضا یجادا کاربردیبرنامه

 
 محصول یاتاز چرخه ح یامونهن 1شکل 



 
 

 

( ALC) 1ینتضم یاتاست. فاز توسعه طبق کلاس چرخه ح محصول یدتول توسعه شامل توسعه و فاز

 یانپا( SSCDافزاره ایجاد امضای امن ) به خدمات تدارک محصول یلاست. فاز توسعه با تحو یابیموضوع ارز

 .یابدیم

 هاستفاد هاست. مرحل یاتیعمل هاستفاد هو مرحل یسازآماده هشامل مرحل محصول یاتیعمل کاربری

را  محصولو  (VAD) یتاحراز هو یسنجیداده درست امضاصاحبکه  شودیآغاز م یزمان محصول ییاتعمل

امضا  یجادداده امجموعه از  یککردن، به حداقل  امضا یبرا محصول. فعال کردن باشدبه دست آورده 

(SCD) دارد. یازاش نشده در حافظه یرهذخ 

داده ایجاد زوج  یا (SCDامضا ) یجادداده ا یکآن  که در دهدیرا نشان م یاتاز چرخه ح یمثال 1 شکل

من افزاره ایجاد امضای ااز خدمات تدارک  امضاصاحببه  یلقبل از تحو سنجی امضاامضا / داده درستی

(SSCD )یجادداده اورود  هاجاز یاتاند. ممکن است چرخه حوارد شده ( امضاSCD) داده  هاییدکل زوج یا

 بدهد. امضاصاحببه  یلرا بعد از تحو سنجی امضاایجاد امضا / داده درستی

 یسازآماده همرحل -3-3-1

شده به داده یلتحو محصول یرشاز پذ محصولشامل پردازش  محصول یاتچرخه ح یسازآماده همرحل

را از سازنده  محصولکه  ایی. مشترشودیم امضاصاحبتوسط  یاتعمل هتوسط او تا حالت آماد یمشتر

( SSCDافزاره ایجاد امضای امن )است که ( SSCDافزاره ایجاد امضای امنی )دارک خدمات ت کندیم یافتدر

 است: یرشامل موارد ز یساز. آمادهدهدیو به مشترکان ارائه م کردهرا آماده 

داده احراز  یهاول یبه طور مثال مقدارده امضاصاحباستفاده توسط  یبرا محصول سازییشخص (1

به  (VAD) یتاحراز هو یسنجیداده درست یلوو تح محصولدر  (RADمرجع ) یتهو

 .امضاصاحب

داده زوج ( CSP) کننده خدمات صدور گواهیتامینبه عنوان مثال،  محصول هیاول یمقدارده (2

داده ایجاد امضا / داده  یدتول هافزار یک ه وسیلهرا ب سنجی امضاایجاد امضا / داده درستی

 و کند،یم یبارگذار محصول یرا برا (SCD)امضا  یجادداده ا کند،یم یدتول سنجی امضادرستی

                                                 
1 assurance lifecycle class 



 
 

 

. کندیارسال م (CGA) تولید گواهی کاربردیبرنامه را به (SVD) سنجی امضادرستی داده

 کند. یرهرا وارد و ذخ سنجی امضاداده ایجاد امضا / داده درستیزوج ممکن است  محصول

 یوستپشود به  است )مراجعه یرارد زشامل مو یگرموارد د یان( از میط)واجد شرا یگواه یدتول (3

 [(1] منبع 2

که تحت کنترل  (SCDامضا ) یجادداده امتناظر با  (SVD) سنجی امضادرستی داده .أ

 است؛ امضاصاحب

 عنوان شناخته خواهد شد، یننام مستعار، که به ا یک یاو  امضاصاحبنام  .ب

 .یاعتبار گواه یزماندوره  یاناز آغاز و پا یانشانه .ج

افزاره ایجاد امضای امن در  یاطلاعات گواه اختیاری یممکن است شامل بارگذار یسازآماده (4

(SSCD )باشد. امضاصاحب یراحت یبرا 

داده و  یدرا تول سنجی امضاداده ایجاد امضا / داده درستیزوج ( CSP) کننده خدمات صدور گواهیتامین

افزاره ایجاد امضای امن وارد  اختیاریصورت  را به (SVD) سنجی امضادرستی دادهو  (SCDامضا ) یجادا

(SSCD )کننده خدمات صدور گواهیتامین کند،یم (CSP )که: کندیحاصل م یناناطم 

 مطابقت وجود دارد،( SVD) سنجی امضادرستی دادهو  (SCDامضا ) یجادداده ا ینب .أ

 مناسب هستند. (SVD) سنجی امضادرستی داده یدکل هو انداز یتمالگور .ب

افزاره ایجاد امضای که  یزیکننده از چ امضا هادعا شد یتهو یاکه آ ینا ییدکه تأ یدتوجه داشته باش فاًلط

( CSP) کننده خدمات صدور گواهیتامینتوسط  یدبا گیردیداده است سرچشمه م( SSCDامن )

 .یرداست صورت گ( CGAتولید گواهی ) کاربردیبرنامهاز  کنندهاستفاده

 یسنجیداده درست ی،گواه یردمورد استفاده قرار گ یشرفتهپ یکالکترون یامضا یجادا یبرا محصول اگر

مراجعه شود به  ) دکنیم ییدتأ را آن فرد یتو هو دهدیم یوند( پامضاصاحبرا به فرد )به طور مثال  امضا

 (.9، بند 2[، ماده 1] منبع

 سازییاده، پ(SCDامضا ) یجادداده اورود  یبرا یهایکاروارائه ساز یبرا محصولبه  یحفاظت پروفایل این

 یبرا یگرد یندهایاز همه فرا یطکه مح شودیدارد. فرض م یازن سازییو شخص (SCDامضا ) یجادداده ا

داده  یدتول هافزار ینب (SCDامضا ) یجادداده ابه عنوان مثال انتقال  کندیمحافظت م محصول یسازآماده



 
 

 

 یدتول هافزار ینب (SVD) سنجی امضادرستی دادهو انتقال  ،محصول و مضاسنجی اایجاد امضا / داده درستی

کننده خدمات صدور تامین(. CGAتولید گواهی ) کاربردیبرنامه و سنجی امضاداده ایجاد امضا / داده درستی

)به طور  محصولتوسط  یداخل هاستفاد یرا برا (SVD) سنجی امضادرستی دادهممکن است ( CSP) گواهی

 صادر کند. محصول( به ییثال، خود آزمام

ابتدا ( CSP) کننده خدمات صدور گواهیتامین رودی(، انتظار میط)واجد شرا یگواه یک یداز تول قبل

کانال امن ممکن است  یککند.  یرهذخ (SSCDافزاره ایجاد امضای امن ) یکرا در (SCDامضا ) یجادداده ا

در  (SCDامضا ) یجادداده ا یکپارچگیکه از  یردقرار گ محصول هفادمورد است یندفرا یناز ا یبانیپشت یبرا

 .یابدیم یناناطم محصولطول انتقال به 

 یاتیعمل هاستفاد همرحل -3-3-2

 یشرفتهپ یکالکترون یامضا یجادا یبرا محصولاز  تواندیم امضاصاحب یات،مرحله از چرخه ح ینا در

 استفاده کند.

 سنجی امضاداده ایجاد امضا / داده درستیزوج  یککه حداقل  ودشیآغاز م یزمان محصول یاتیعمل فاز

افزاره ایجاد به  (SCDامضا ) یجادداده اشده باشد و  یدتول( CSP) کننده خدمات صدور گواهیتامینتوسط 

 یاتیرا عمل (SCDامضا ) یجادداده اکنترل دارد و  محصولبر  امضاصاحبوارد شده و ( SSCDامضای امن )

 یکاعتماد در قابل (SCA) ایجاد امضا کاربردیبرنامه یکرا تنها همراه با  محصول امضااحبص. سازدیم

در طول انتقال به  (SCA) ایجاد امضا کاربردیبرنامه شودی. فرض مدهدیقرار م ستفادهامن مورد ا یطمح

 .کندیمحافظت م (DTBS/R) فرد متعلق به آنای که باید امضا شود یا بازنمایی منحصربهداده از محصول

تعامل  یریتیمد ییانجام وظا یبرا( SSCDافزاره ایجاد امضای امن )با  تواندیم ینهمچن امضاصاحب

مسدود شده باشد  یارفت و  ینمرجع از ب هدر داد ینپیا  عبورکلمهکه  یداشته باشد، به عنوان مثال زمان

 ین. چنکندیاز شمارنده استفاده م یاو  کندیم یمرا مجدداً تنظ (RADمرجع ) یتداده احراز هومقدار 

 امن است. یطمح یک یازمندن اییریتیمد ییوظا

ارائه دهد که به طور دائم قابل استفاده  محصولرا در  (SCDامضا ) یجادداده ا یک تواندیم امضاصاحب

 یاتده باشد حقابل استفا یرکه به طور دائم غ محصولدر  (SCDامضا ) یجادداده ا آخرین هنباشد. ارائ

 .بخشدیم یانرا پا( SSCDافزاره ایجاد امضای امن )به عنوان  محصول

کارکردها را  ینا محصولکند. اگر  یبانیپشت یاضاف یامضا یدهایکل یدتوابع تول از ممکن است محصول

خواهد کرد.  یبانیپشت یدجد یدهایکل یبرا یکسب امن گواه یبرا یشتریب یکند از کارکردها یبانیپشت



 
 

 

( را یطفاقد شرا یاو  یطشرا واجد) یانتخاب نوع گواه هاجاز امضاصاحبممکن است  یاضاف یدکل یک یبرا

ممکن است  ینداشته باشد. همچن یدجد یداز کل (SVD) سنجی امضادرستی دادهبه دست آوردن  یبرا

به عنوان مثال استفاده  انتخاب کند یها را هنگام درخواست گواهاز داده یاجازه داشته باشد برخ امضاصاحب

برآورده شود،  یطواجد شرا گواهی یککسب  یطچنانچه شرا .1یدر گواه ینام قانون یاز اسم مستعار به جا

 یبرا محصول ختیاریقابل استفاده است. توابع ا یشرفتهپ یکالکترون یامضاها یجادا یبرا یزن یدجد یدکل

 هکنند ینو تعامل با تأم محصولدر  یاضاف یتیع امنتواب یازمندممکن است ن یو گواه یاضاف یدکل یدتول

 امن باشد. یطمح یکدر ( SSCDافزاره ایجاد امضای امن )خدمات تدارک 

که تمام  رسدیم یانبه پا یزمان( SSCDافزاره ایجاد امضای امن )به عنوان  محصول یاتح چرخه

ممکن است شامل حذف  ینبروند. ا یناز ب محصولشده در  یرهذخ (SCD) یامضا یجادا هایداده

 باشد. متناظر هاییگواه

 یتیمسائل امن -4

 ها، کاربران و عوامل تهدیددارایی -4-1

احتمالاً به آن  ،محصولکند که مالکِ هایی تعریی میها را به عنوان موجودیتمعیار مشترک، دارایی

 شود.تفاده میاس محصولدر محیط عملیاتی  اتبرای توصیی تهدید "دارایی"د. اصطلاح دهمیمقداری 

 غیرفعالهای ها و موجودیتدارایی -4-1-1

برای انجام عملیات امضای الکترونیک مورد  ای است که: کلید خصوصی(SCDامضا ) یجادداده ا .1

 یجادداده ابر روی استفاده از  امضااستفاده است. محرمانگی، یکپارچگی و کنترل انحصاری صاحب

 بایستی محفوظ باشد. (SCDامضا )

است که  (SCDامضا ) یجادداده ا: کلید عمومی پیوند داده شده به (SVD) سنجی امضایدرست داده .2

 دادهگیرد. یکپارچگی سنجی امضای الکترونیک مورد استفاده قرار میبرای انجام درستی

 هنگام صدورش باید حفظ گردد. (SVD) سنجی امضادرستی

ای از : مجموعه(DTBS/Rفرد متعلق به آن )ه( یا بازنمایی منحصربDTBSای که باید امضا شود )داده .3

ها و غیر . یکپارچگی آنداردها را آن یقصد امضا امضاصاحبکه  است آن هایو یا بازنمایی هاداده

                                                 
امضا به عنوان درخواست کننده خواهد بود به طوری که به عنوان مثال درخواست گواهی در این حالت شامل نام صاحب 1

 امضا، امضا شود.ای موجود صاحباین درخواست ممکن است توسط داده ایجاد امض



 
 

 

بایستی حفظ  ،ارائه شده است یکه توسط امضای الکترونیک امضاصاحببا  پیوندجعل بودن قابل

 شود.

 اقدام برای کابرانهای فعال در حال کاربران و موجودیت -4-1-2

شناخته شود. موجودیت  امضاصاحبیا  مدیر سیستمتواند به عنوان که می محصولکاربر: کاربر نهاییِ  .1

و یا به  3مدیر سیستمدر نقش  2مدیر سیستم موجودیت فعال ممکن است به عنوان 1کاربر فعال

 ایفای نقش کند. 5امضاصاحب در نقش 4امضاصاحبموجودیت فعال  عنوان

و یا  محصولسازی ، شخصیمحصول ه: کاربری است که مسئول انجام مقداردهی اولییر سیستممد .2

برای این کاربر بعد از  مدیر سیستم موجودیت فعال. باشدمی محصولدیگر کارکردهای اجرایی 

 است. مدیر سیستم در حال ایفای نقشِ مدیر سیستمبه عنوان  آمیزیتاحراز هویتِ موفق

دارد و از آن از طرف خود یا از طرف شخص حقیقی یا را  محصولی است که کاربر: امضاصاحب .3

 امضاصاحبکند. موجودیت فعال حقوقی یا موجودیتی که نمایندگی آن را بر عهده دارد استفاده می

را ایفا  امضاصاحب نقش امضاصاحببه عنوان  آمیزیتبرای این کاربر بعد از احراز هویت موفق

 کند.می

 یدعوامل تهد -4-1-3

قرار دارند در حال فعالیت است.  محصولهایی که بیرون از مهاجم: انسان یا فرایندی که از طرف آن .1

یا جعل امضای الکترونیک است. مهاجم  (SCDامضا ) یجادداده اهدف اصلی مهاجم دستیابی به 

 .از هیچ رازی آگاه نیستپتانسیل بالایی برای حمله دارد و 

 اتتهدید -4-2

 توضیحات تهدیدات

                                                 
1 S.User 

2 S.Admin 

3 R.Admin 

4 S.Sigy 

5 R.Sigy 



 
 

 

T.SCD_Divulg 

از آن  یاو  یره( را ذخSCDامضا ) یجادداده ا ،محصولاز  یرونمهاجم ب

 ید،( را در طول تولSCDامضا ) یجادداده ا تواندی. مهاجم مکندیم یبردارنسخه

 به دست آورد. ،محصولامضا در  یجادا یانبارش و استفاده برا

T.SCD_Derive 

های شناخته شده عمومی مانند داده اده( را از دSCDمهاجم، داده ایجاد امضا )

( یا امضای ایجاد SCD( متناظر با داده ایجاد امضا )SVDسنجی امضا )درستی

 محصول( یا هر داده دیگری که به خارج از SCDشده به وسیله داده ایجاد امضا )

کند که عامل تهدیدی در مقابل محرمانگی داده صادر شده است، استخراج می

 ( است.SCDایجاد امضا )

T.Hack_phys 

تعامل  محصولبا  یزیکیبه صورت ف هاپذیرییباز آس یبرداربهره یمهاجم برا

در برابر  یدتهد ین. اشودیم یعمد یتیکه منتج به خطرات امن کندیبرقرار م

امضا  یدکه با یا( و دادهSVDامضا ) سنجیی(، داده درستSCDامضا ) یجادداده ا

 .دکنی( عمل مDTBSشود )

T.SVD_Forgery 

 یدتول ی( جعل شده را به برنامه کاربردSVDامضا ) سنجییمهاجم داده درست

داده  یکپارچگیامر منجر به از دست رفتن  ین. ادهدی( ارائه مCGA) یگواه

 شود.یامضا مصاحب ی( در گواهSVDامضا ) سنجییدرست

T.SigF_Misuse 

کند تا داده ایجاد امضا تفاده میاسسوء محصولمهاجم از تابع ایجاد امضای 

(SCDرا برای داده )امضا، تصمیم به امضای آن را ندارد. ای ایجاد کند که صاحب

ای برای حملات عمدی متخصصانی است که با دانش پیشرفته از سوژه محصول

دارای پتانسیل حمله  محصولاصول و مفاهیم امنیتی به کار گرفته شده در 

  باشند.بالایی می

T.DTBS_Forgery 

فرد متعلق به آن منحصر به ییبازنما یاامضا شود و  یدکه با یامهاجم داده

(DTBS/Rارسال شده توسط برنامه کاربرد )یجادا ی ( امضاSCAرا تغ )ییر 

فرد متعلق منحصر به ییبازنما یاامضا شود و  یدکه با یاداده ین. بنابرادهدیم

که  یابا داده شودیم ستفادهامضا ا یابر محصول( که توسط DTBS/Rبه آن )

 آن را دارد، مطابقت ندارد. یامضا قصد امضا( و صاحبDTBSامضا شود ) یدبا

T.Sig_Forgery 

را  یجیتالید ی( داده مرتبط با امضاSCDامضا ) یجاده ابدون استفاده از داده

امضا  سنجییتوسط داده درست یجیتالد یامضا سنجییجعل کرده و درست

(SVDجعل را تشخ )یاسوژه محصولشده توسط  یدتول ی. امضادهدینم یص 

 یمو مفاه ولاز اص یشرفتهاست که با دانش پ یمتخصصان یحملات عمد یبرا

 .باشندیحمله م یبرا ییبالا یلپتانس یدارا محصولبه کار رفته در  یتیامن

 سازمانیامنیت  هایمشیخط -4-3

 توضیحات هامشیخط



 
 

 

P.CSP_QCert 

 یگواه یدتول یبرنامه کاربرد یک( از CSP) یخدمات صدور گواه کنندهینتام

(CGAقابل )یبرا یطواجد شرا یرغ یا یطواجد شرا یگواه یدتول یاعتماد برا 

امن  یامضا یجادشده توسط افزاره ا ید( تولSVDامضا ) سنجییداده درست

(SSCDاستفاده م )یبرا یمومع ب)مراجعه شود به: دستورالعمل چارچو کندی 

حداقل  ی(. گواه1 یوستو پ 9بند  2پارلمان اروپا ، ماده  یکالکترون یامضا

 یجاد( متناظر با داده اSVDامضا ) سنجییامضا و داده درستشامل نام صاحب

امضا صاحب یشده در محصول تحت کنترل انحصار سازییاده( پSCDامضا )

که استفاده  کندیم ینضم( تCSP) یخدمات صدور گواه کنندهین. تامباشدیم

 یقکه از طر یی( با امضاهاSSCDامن ) یامضا یجاداز محصول به عنوان افزاره ا

 دسترس عموم مشهود است.هرگونه اطلاعات قابل یا یگواه

P.QSign 

 یکیالکترون یامضا یکداده با  یامضا یامضا برا یجادامضا از سامانه اصاحب

 یامضا یبرا یمل چارچوب عموم)دستورالع کندیاستفاده م یشرفتهپ

 یطواجد شرا ی(، که اگر بر اساس گواه2، بند 1پارلمان اروپا: ماده  یکالکترون

دستورالعمل  طبقخواهد بود  ) یطواجد شرا یکیالکترون یامضا یکمعتبر باشد 

که  یا(. داده1 یوستپارلمان اروپا پ یکالکترون یامضا یبرا یچارچوب عموم

 یدکه با یاو به عنوان داده شودیامضا ارائه م( به صاحبDTBSامضا شود ) یدبا

( توسط برنامه DTBS/Rمنحصر به فرد متعلق به آن ) ییبازنما یاامضا شود 

. شودی( ارسال مSSCDامن ) یامضا یجادا اره( به افزSCAامضا ) یجادا یکاربرد

 یجادداده ا یکشده با  یجادا یجیتالید ی( امضاSSCDامن ) یامضا یجادافزاره ا

 کندیم یجاد( اSSCDامن ) یامضا یجاددر افزاره ا شدهسازییاده( پSCDامضا )

به  یو به روش کندیخود حفظ م یامضا آن را تحت کنترل انحصارکه صاحب

( DTBS/Rمنحصر به فرد متعلق به آن ) ییبازنما یاامضا شود  یدکه با یاداده

 است. یصداده قابل تشخ در یبعد ییرکه هر تغ شودیداده م یوندپ

P.Sigy_SSCD 

 3 یوست( که در پSSCDامن ) یامضا یجادافزاره ا یمحصول الزامات لازم برا

شده  یانپارلمان اروپا ب یکالکترون یامضا یبرا یدستورالعمل چارچوب عموم

امضا  یجاداست که داده ا یناز ا یامر حاک ین[. ا1] کندیاست را برآورده م

(SCDبرا )امضا استفاده صاحب حصاریتحت کنترل ان یجیتالید یامضا دیجاا ی

 .یفتداتفاق ب تواندیم یکبار( عملاً تنها SCDامضا ) یجادشده است و داده ا

P.Sig_Non-Repud 

( و داده SCDامضا ) یجاد(، داده اSSCDامن ) یامضا یجادافزاره ا یاتچرخه ح

شوند که اگر امضا به  سازییادهپ یبه روش ید( باSVDامضا ) سنجییدرست

 ی( موجود در گواهSVDامضا ) سنجییبا داده درست یزیآم یتصورت موفق

 امضا قادر به انکار داشتن داده امضا شده نباشد.شد صاحب ییداش تأباطل نشده



 
 

 

 مفروضات -4-4

 توضیحات مفروضات

A.CGA 

اسم مستعار  یانام و  یسنج( از اصالتCGA) یگواه یدتول یکاربردبرنامه

( توسط یط)واجد شرا ی( در گواهSVDامضا ) سنجییامضا و داده درستصاحب

( محفاظت CSP) یخدمات صدور گواه کنندهینتام یشرفتهپ یکیالکترون یامضا

 .کندیم

A.SCA 

اعتماد استفاده ( قابلSCAامضا ) یجادا یکاربردبرنامه یکامضا تنها از صاحب

 خواهدیامضا مکه صاحب ییها( از دادهSCAامضا ) یجادا یکاربرد. برنامهکندیم

منحصر به فرد متعلق به آن  ییبازنما یاامضا شود  یدکه با یاداده یدامضا نما

(DTBS/Rرا به شکل مناسب )و ارسال  یدامضا کردن توسط محصول تول یبرا ی

 .کندیم

A.CSP 

ماد برای اعتهای قابل( تنها از افزارهCSP) کننده خدمات صدور گواهیتامین

( استفاده SCD/SVD) امضا سنجییامضا / داده درست یجادداده اتولید زوج 

یابد که این افزاره تنها مورد استفاده کاربر مجاز قرار کند و اطمینان میمی

کند ( اطمینان حاصل میCSP) کننده خدمات صدور گواهیتامینخواهد گرفت. 

داده دهد، این تنها یکبار رخ می تولید شده عملاً  (SCDامضا ) یجادداده اکه 

( در عمل با هم SVDسنجی امضا )تولید شده و داده درستی (SCDامضا ) یجادا

سنجی توان از داده درستیرا نمی (SCDامضا ) یجادداده امطابقت دارند و این 

( از CSP) کننده خدمات صدور گواهیتامین( استنتاج کرد. SVDامضا )

را در طول تولید و صادر شدن به محصول  (SCDمضا )ا یجادداده امحرمانگی 

برای ایجاد هیچ امضایی استفاده  (SCDامضا ) یجادداده ایابد، از اطمینان می

را بعد از صدور به محصول در محیط عملیاتی  (SCDامضا ) یجادداده اکند و نمی

 کند.به شکل برگشت ناپذیری حذف می

 

 یتیاهداف امن -5

 کلیات -5-1

کند. اهداف امنیتی مقاصد بیان و محیط آن را شناسایی و معرفی می محصولف امنیتی این بخش اهدا

های امنیت مشیشده را منعکس کرده و با تهدیدهای شناسایی شده مقابله کرده و همچنین مفروضات و خط

 سازد.شده را برآورده میسازمانی تعیین



 
 

 

 محصول برای اهداف امنیتی -5-2

 تولید کلید –صلی افزاره ایجاد امضای امن پروفایل حفاظتی ا ارتباط با -5-2-1

 یحفاظت یلپروفا هایی هستند که درعیناً همان پروفایل حفاظتیاین  محصولاهداف امنیتی تعدادی از 

این اهداف امنیتی مستقل از این واقعیت هستند اند، تعریی شده یدکل تولید –امن  یامضا یجادافزاره ا یاصل

تولید شده است و  محصولو یا توسط خود  از محیط عملیاتی وارد شده( SCDداده ایجاد امضا ) که آیا

 :هستندشامل موارد زیر 

(، هدف امنیتی رازمانی داده ایجاد امضا OT.Lifecycle_Securityحیات )هدف امنیتی امنیت چرخه

(OT.SCD_Secrecy( هدف امنیتی امنیت رمزنگاری امضای الکترونیک ،)OT.Sig_Secureهدف ا ،) منیتی

ای که باید هدف امنیتی یکپارچگی داده(، OT.Sigy_SigF) قانونیی امضاصاحبتابع ایجاد امضا تنها برای 

 محصول( درون DTBS/Rفرد متعلق به آن )امضا شود و یا بازنمایی منحصر به

(OT.DTBS_Integrity_TOEهدف امنیتی فراهم آوردن امنیت برون ،)های فیزیکی تابی

(OT.EMSEC_Design هدف امنیتی آشکارسازی ،)کاریدست (OT.Tamper_I هدف امنیتی مقاومت ،)

 (.OT.Tamper_Resistance) کاریدستدر برابر 

 یدکل تولید –امن  یامضا یجادافزاره ا یاصل یحفاظت یلپروفا در محصولمربوط به اهداف امنیتی زیر 

سنجی امضا زوج داده ایجاد امضا / داده درستی مورد نیاز نیستند چرا که تولید پروفایل حفاظتیدر این 

(SCD/SVD ) افتداتفاق می محصولبیرون از. 

( مجاز SCD/SVDسنجی امضا )هدف امنیتی تولید زوج داده ایجاد امضا / داده درستی

(OT.SCD/SVD_Auth_Gen( هدف امنیتی یکتایی داده ایجاد امضا ،)OT.SCD_Unique و هدف )

 (.OT.SCD_SVD_Correspسنجی امضا و داده ایجاد امضا )ده درستیامنیتی تناظر بین دا



 
 

 

 

 توضیحات هدف امنیتی

OT.Lifecycle_Securit

y CGA 

 حیاتامنیت چرخه

 یو کاربر سازییشخص یه،اول یها را در طول مقداردهنقص یدمحصول با

 یجادامن داده ا یبتخر یکارکرد یتقابل یددهد. محصول با یصتشخ یاتیعمل

 ( را فراهم آورد.SCD) امضا

 
 یجادمجموعه داده ا یکاز  یشمحصول ممکن است ب :1 کاربردی نکته

( SCDامضا ) یجادداده ا یببه تخر یازین یچ( را دربرداشته باشد. هSCDامضا )

به  یدامضا با. صاحبیست( نSCDامضا ) یجادمجدد داده ا یددر موارد تول

 دهاد ی( برایط)واجد شرا یگواه شدنیعنوان مثال بعد از منقض

( SCDامضا ) یجادداده ا یب( متناظر قادر به تخرSVDامضا ) سنجییدرست

 ( باشد.SSCDامضا ) یجادشده در افزاره امن ا یرهذخ

OT.SCD_Auth_Imp 

 مجاز امضا یجادداده اورود 

ارائه دهد تا اطمینان حاصل کند که تنها  های امنیتیمحصول باید ویژگی

 ( را فراخوانی کنند.SCDده ایجاد امضا )کاربران مجاز ممکن است ورود دا

OT.SCD_Secrecy 

 رازمانی داده ایجاد امضا

به  یستیامضا( با یجادا ی( )استفاده شده براSCDامضا ) یجادداده ا 1یرازمان

 شود. یمهحمله ب یبالا یلدر مقابل حملات با پتانس یصورت قابل قبول

در هر  ( راSCDامضا ) یجادداده ا یمحرمانگ یدمحصول با :2 کاربردی نکته

داده  یامضا یات(، عملSCDامضا ) یجادداده ا یدبه خصوص در طول تول یزمان

 امن حفظ کند یب(، انبارش و تخرSCDامضا ) یجادا

OT.Sig_Secure 

امنیت رمزنگاری امضای 

 الکترونیک

 یجادکند که بدون دانستن داده ا یدرا تول یجیتالید یامضاها یدمحصول با

قابل جعل کردن نباشد.  ی،قو یرمزنگار هایکیتکن یق( از طرSCDامضا )

 یگرهر داده د یا یجیتالد یبا استفاده از امضاها ید( نباSCDامضا ) یجادداده ا

در مقابل  یدبا یجیتالید اهایباشد. امض یصادرشده از محصول قابل بازساز

حمله اجرا  یبرا ییبالا یلاگر با پتانس یحملات مقاوم باشند، حت ینا

 .شوندیم
OT.Sigy_SigF 

تابع ایجاد امضا تنها برای 

 امضای قانونیصاحب

 یقانون یامضاصاحب یرا تنها برا یجیتالید یامضا یجادتابع ا یدمحصول با

محافظت  یگران( در برابر استفاده دSCDامضا ) یجادفراهم آورده و از داده ا

 شد.حمله مقاوم با یبالا یلدر برابر حملات با پتانس یدکند. محصول با

                                                 

1 Secrecy 



 
 

 

OT.DTBS_Integrity_T

OE 

امضا  یدکه با یادادهیکپارچگی 

متعلق  فردمنحصربه ییبازنما یاشود 

 درون هدف ارزیابی آن به

فرد متعلق به منحصربه ییبازنما یاامضا شود  یدکه با ی رااداده یدمحصول نبا

 این هدف در تضاد با فرایند ایجاد امضایی نیستدهد،  ییر( را تغDTBS/Rآن )

( و برای ایجاد امضا DTBS)امضا شود  یدکه با یادادهکه در آن محصول از 

 کند.سازی میاست چکیده)به صورت جزئی یا به صورت کامل( ارائه شده

OT.EMSEC_Design 

های تابیارائه امنیت برون

 فیزیکی

معلوم  1هاییتاببرون یدو ساخته شود که تول یطراح یبه روش یدمحصول با

 مشخص کنترل کند. یهامحدودهرا در 

OT.Tamper_ID 

 کاریآشکارسازی دست

 یزیکیف یکاررا ارائه دهد که دست یاسامانه هاییژگیو یدمحصول با

 یهامحدود کردن رخنه یبرا هایژگیداده و از آن و یصرا تشخ یشهامؤلفه

 استفاده کند. یتیامن
OT.Tamper_Resistan

ce 

 کاریمقاومت در برابر دست

سامانه  یهاها و مؤلفهافزاره یزیکیف هاییکاردر مقابل دست یدمحصول با

 مقاومت کند. یا یریمشخص، جلوگ

 

 محیط عملیاتیبرای ی یتاهداف امن -5-3

 تولید کلید –پروفایل حفاظتی افزاره ایجاد امضای امن  ارتباط با -5-3-1

 یجادافزاره ا یحفاظت یلپروفا رد یناً که ع پروفایل حفاظتی یندر ا یاتیعمل یطمح برای امنیتیاهداف 

 دداده ایجا یاهستند که آ یقتحق ینمستقل از اامنیتی اهداف  ینا. اندعنوان شده یدکل تولید –امن  یامضا

 هستند؛ زیر شامل مواردو شده است یدتول محصولتوسط خود  یا وارد شده یاتیعمل یطاز مح (SCDامضا )

(، هدف امنیتی تولید OE.SCD/SVD_Gen) سنجی امضااده درستیهدف امنیتی تولید داده ایجاد امضا / د

، هدف امنیتی افزاره ایجاد امضای امن موثق ارائه شده توسط (OE.CGA_Qcertهای واجد شرایط )گواهی

محافظت از داده (، هدف امنیتی OE.SSCD_Prov_Serviceخدمات تدارک افزاره ایجاد امضای امن )

امضا  یبرا درنظر گرفته شده هایارسال داده، هدف امنیتی (OE.HID_VAD) یتاحرازهو سنجیدرستی

در نظر گرفته  یهامحافظت از دادههدف امنیتی  (،OE.DTBS_Intendامضا ) تولید کاربردیبرنامهتوسط 

، هدف امنیتی التزام امنیتی (OE.DTBS_Protectامضا ) یجادا کاربردیبرنامهامضا توسط  یشده برا

 (.OE.Signatory) امضاصاحب

                                                 
1 physical-emanation 



 
 

 

افزاره  یحفاظت یلپروفا در است بیان شده پروفایل حفاظتیکه در این زیر  چهار هدف امنیتی باقیمانده

اند، چرا که این اهداف امنیتی تنها زمانی کاربردی هستند که ارائه نشده یدکل تولید –امن  یامضا یجادا

 کلید را پشتیبانی کند: ورود محصول

 (،OE.SCD/SVD_Auth_Genامضا مجاز ) سنجییامضا / داده درست یجادج داده ازو یدتول یتیهدف امن

(، هدف امنیتی یکتایی داده ایجاد امضا OE.SCD_Secrecyهدف امنیتی رازمانی داده ایجاد امضا )

(OE.SCD_Uniqueو هدف امنیتی تناظر بین داده ایجاد امضا و داده درستی ) سنجی امضا

(OE.SCD_SVD_Corresp.) 



 
 

 

 
هدف امنیتی 

 محیط عملیاتی
 توضیحات

OE.SCD/SVD_A
uth_Gen 

 یجادزوج داده ا یدتول

 سنجییامضا / داده درست

 امضا مجاز

های امنیتی فراهم آورد تا از باید ویژگی( CSP) کننده خدمات صدور گواهیتامین

د توانند تولید داده ایجااین موضوع اطمینان حاصل شود که تنها کاربران مجاز می

 ( را فراخوانی کنند.SVDسنجی امضا )( و داده درستیSCDامضا )

OE.SCD_Secrec
y 

 یجادداده ارازمانی 

 امضا

( SCD( باید از محرمانگی داده ایجاد امضا )CSP) کننده خدمات صدور گواهیتامین

 کننده خدمات صدور گواهیتامیندر طول تولید و صدور به محصول محافظت کند. 

(CSP نباید )( از داده ایجاد امضاSCD برای ایجاد هیچ امضایی استفاده کند و باید )

( را در محیط عملیاتی پس از صدور به محصول به شکل SCDداده ایجاد امضا )

 برگشت ناپذیری حذف نماید.

OE.SCD_Uniqu
e 

یکتایی داده ایجاد 

 امضا

وج داده ایجاد ( باید از کیفیت رمزنگاری زCSP) کننده خدمات صدور گواهیتامین

( تولید شده در محیط برای امضای SCD/SVDسنجی امضا )امضا / داده درستی

( SCDالکترونیکی پیشرفته و یا واجد شرایط اطمینان حاصل کند. داده ایجاد امضا )

مورد استفاده برای ایجاد امضا باید عملاً فقط یکبار رخ دهد به طور مثال احتمال 

پوشی باشد و داده ایجاد امضا ( یکسان باید قابل چشمSCDهای ایجاد امضا )داده

(SCDنباید از داده درستی )( سنجی امضاSVD.قابل بازسازی باشد ) 

OE.SCD_SVD_C
orresp 

تناظر بین داده 

و داده  سنجی امضادرستی

 ایجاد امضا

سنجی ( باید از مطابقت بین داده درستیCSP) کننده خدمات صدور گواهیتامین

کننده خدمات تامین( تولید شده توسط SCD( و داده ایجاد امضای )SVDامضا )

سنجی ( اطمینان حاصل کند. این شامل تناظر بین داده درستیCSP) صدور گواهی

( SCD( و داده ایجاد امضا )CGAکاربردی تولید گواهی )( ارسالی به برنامهSVDامضا )

سنجی واهی داده درستیشده در گامضای شناساییصادر شده به محصول صاحب

 ( است.SVDامضا )

OE.SVD_Auth 

سنجی داده صالتا

 سنجی امضادرستی

( فرستاده شده SVDسنجی امضا )سنجی داده درستیمحیط عملیاتی باید از اصالت

( CGAکاربردی تولید گواهی )( به برنامهCSP) کننده خدمات صدور گواهیتامیناز 

(، تناظر بین داده ایجاد CGAردی تولید گواهی )کارباطمینان حاصل کند. برنامه

سنجی امضا و داده درستی( صاحبSSCD( در افزاره ایجاد امضای امن )SCDامضا )

 کند.( در گواهی واجد شرایط را بررسی میSVDامضا )



 
 

 

OE.CGA_QCert 

تولید گواهی واجد 

 شرایط

یط شامل موارد زیر را ( باید یک گواهی واجد شراCGAکاربردی تولید گواهی )برنامه

 تولید کند:

 کننده محصول،امضای کنترلنام صاحب .أ

( SCD( منطبق بر داده ایجاد امضای )SVDسنجی امضا )داده درستی .ب

 امضا،ذخیره شده در محصول تحت کنترل انحصاری صاحب

 (.CSP) کننده خدمات صدور گواهیتامینامضای پیشرفته  .ج

شده تصدیق باید با گواهی واجد شرایط تولیده( CGAکاربردی تولید گواهی )برنامه

( در افزاره SVDسنجی امضا )( متناظر با داده درستیSCDکند که داده ایجاد امضا )

 ( ذخیره شده است.SSCDایجاد امضای امن )
OE.SSCD_prov_

Service 

ایجاد امضای امن موثق 

ارائه شده توسط خدمات 

تدارک افزاره ایجاد امضای 

 امن

امضا نسخه ( باید برای صاحبSSCDدارک افزاره ایجاد امضای امن )خدمات ت

سازی کند و این نسخه را به عنوان موثقی از محصول را مقداردهی اولیه و شخصی

 امضا تحویل دهد.( به صاحبSSCDافزاره ایجاد امضای امن )

OE.HID_VAD 

داده حفاظت از 

 یتاحرازهو سنجییدرست

ط انسانی برای احرازهویت کاربر فراهم آورد، این افزاره اگر یک افزاره خارجی راب

ای ( به گونهVADسنجی احراز هویت )باید از محرمانگی و یکپارچگی داده درستی

شده از ورود از طریق اطمینان حاصل کند که مورد نیاز روش احرازهویت استفاده

زمانی که باشد. به خصوص اش تا ورود از طریق رابط محصول میرابط انسانی

اعتماد ( به کانال قابلVADسنجی احراز هویت )محصول برای ورود داده درستی

اعتماد را پشتیبانی ( باید کاربری این کانال قابلHID) 1نیاز دارد، افزاره رابط انسانی

 کند.

 

                                                 
1 Human Interface Device 



 
 

 

OE.DTBS_Inten

d 

ارسال داده در نظر 

گرفته شده برای امضا توسط 

 امضا یجادکاربردی ابرنامه

اعتمادی استفاده کند ( قابلSCAکاربردی ایجاد امضا )امضا باید از برنامهبصاح

 که:

( DTBS/Rفرد متعلق به آن )ای که باید امضا شود یا بازنمایی منحصر بهداده .أ

( DTBSای که باید امضا شود )کند که به عنوان دادهای تولید میرا از داده

در نظر گرفته است به شکلی که برای امضا آن را برای امضا ارائه شده و صاحب

 امضا کردن توسط محصول مناسب است.

فرد متعلق به آن ای که باید امضا شود یا بازنمایی منحصر بهداده .ب

(DTBS/Rرا به محصول می )ای که باید سنجی یکپارچگی دادهفرستد و درستی

حصول را ( توسط مDTBS/Rفرد متعلق به آن )امضا شود یا بازنمایی منحصر به

 سازد.فعال می

کند و یا آن را به ها پیوست میامضای تولید شده توسط محصول را به داده .ج

 دهد.ای ارائه میشکل جداگانه

 : 3نکته کاربردی 

( باید قادر به پشتیبانی از امضای الکترونیک SCAکاربردی ایجاد امضا )برنامه

مؤسسه ده توسط پیشرفته باشد. در حال حاضر سه قالب موجود تعریی ش

برای برآوردن الزامات مورد نیاز توسط  (ETSI) 1استانداردهای مخابراتی اروپا

امضاهای الکترونیک پیشرفته تشخیص داده شده است: امضای الکترونیک پیشرفته 

گذاری (، امضای الکترونیک پیشرفته زبان نشانهCadES) 2نحو پیام رمزنگاری

رتوسعه  4حملترونیک پیشرفته قالب فایل قابلو امضای الک (XadES) 3پذی

(PadES) .پیام گواهی کلید عمومی امضاکننده را در این سه قالب گنجاندن چکیده

کنند. به منظور پشتیبانی از تحرک ای که باید امضا شوند اجباری میداده

 (SSCDشود اطلاعات گواهی روی افزاره ایجاد امضای امن )امضاکننده، توصیه می

( و برای شناسایی داده SCAکاربردی ایجاد امضا )دد تا توسط برنامهذخیره گر

( بر روی SCD( متناظر هنگامی که بیش از یک داده ایجاد امضا )SCDایجاد امضا )

                                                  ( ذخیره شده است مورد استفاده قرار گیرد.SSCDافزاره ایجاد امضای امن )
1 European Telecommunications Standards Institute 

2 CMS (Cryptographic Message Syntax) Advanced Electronic Signatures 

3 XML (Extensible Markup Language) Advanced Electronic Signatures 

4 PDF (Portable Document Format) Advanced Electronic Signatures 



 
 

 

OE.DTBS_Prote

ct 

های از داده محافظت

برای  در نظر گرفته شده

کاربردی برنامهامضا توسط 

 امضا یجادا

ای که باید امضا شود یا بازنمایی دادهمحیط عملیاتی باید اطمینان حاصل کند که 

کاربردی ایجاد امضا در گذر بین برنامه( DTBS/Rفرد متعلق به آن )منحصر به

(SCA و محصول تغییر نخواهد کرد. به خصوص، هنگامی که محصول به کانال )

فرد متعلق ای که باید امضا شود یا بازنمایی منحصر بهدادهاعتمادی برای ورود بلقا

( باید کاربری این SCAکاربردی ایجاد امضا )نیاز دارد، برنامه( DTBS/Rبه آن )

 اعتماد را پشتیبانی کندکانال قابل

OE.Signatory 
التزام امنیتی 

 امضاصاحب

افزاره شده در  یرهذخ( SCDایجاد امضا )داده کند که  یبررس یدامضا باصاحب

( SSCDافزاره ایجاد امضای امن )که از خدمات تدارک ( SSCDایجاد امضای امن )

 یمحرمانگ یدامضا باقرار دارد. صاحب یاتیعمل یرشده است، در حالت غ یافتدر

 را حفظ کند. خود (VADسنجی احرازهویت )داده درستی

 

 اهداف امنیتی منطق -5-4

 کوس اهداف امنیتیپیمایش مع -5-4-1

 یتیاهداف امن هب یتیله امنأمس یفتعر نگاشت 1 جدول
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         × ×       × ×  T.SCD_Divulg 

        ×        ×    T.SCD_Derive 

           × × ×    ×   T.Hack_Phys 

×     ×  ×             T.SVD_Forgery 

× × × ×           × ×    × T.SigF_Misuse 

 × ×            ×      T.DTBS_Forgery 

      ×  ×        ×    T.Sig_Forgery 

 ×     × ×   ×        × × P.CSP_QCert 

  ×    ×         × ×    P.QSign 
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    ×    × × × ×  × × × × × × × P.Sigy_SSCD 

× × ×  × × × × × ×  × × × × × × ×  × P.Sig_Non-Repud 

     × ×              A.CGA 

  ×                  A.SCA 

       × × × ×          A.CSP 

 کفایت اهداف امنیتی -5-4-2

 اهداف امنیتی تهدیدات بامقابله با  -5-4-2-1

تهدیدات اهداف 

 امنیتی 
 توضیحات



 
 

 

T.SCD_Divulg  
سازی، تهدید ذخیره

برداری و انتشار داده نسخه

 ایجاد امضا

چارچوب عمومی برای امضای ( دستورالعمل 18بند )همانگونه که در 

الکترونیک پارلمان اروپا آمده است تهدیدات را در برابر اعتبار قانونی امضای 

( بیرون از SCDبرداری از داده ایجاد امضا )الکترونیک به علت انبارش و نسخه

[. این تهدید با موارد زیر مورد مقابله قرار 1دهد ]محصول مورد توجه قرار می

 گیرد:می

رازمانی داده ایجاد امضا  –هدف امنیتی برای محیط عملیاتی  -

(OE.SCD_Secrecyکه از رازمانی د ،)( اده ایجاد امضاSCD ) در

حاصل اطمینان ( CSPکننده خدمات صدور گواهی )تامینمحیط 

 کند.می

رازمانی داده ایجاد امضا  –هدف امنیتی برای محصول  -

(OT.SCD_Secrecyکه از رازمانی د ،)( اده ایجاد امضاSCD ) در

 کند.طول استفاده توسط محصول برای ایجاد امضا، اطمینان حاصل می

شده توسط یک شناخته( SCDعلاوه بر این، تولید و یا ورود داده ایجاد امضا )

تولید زوج داده ایجاد  -با استفاده از هدف امنیتی برای محیط عملیاتی مهاجم 

( و هدف OE.SCD/SVD_Auth_Genسنجی امضا مجاز )امضا / داده درستی

( OT.SCD_Auth_Impورود داده ایجاد امضا مجاز ) -امنیتی برای محصول 

یجاد تولید زوج داده ا -شود، که هدف امنیتی برای محیط عملیاتی مقابله می

( OE.SCD/SVD_Auth_Genسنجی امضا مجاز )امضا / داده درستی

مجاز در محیط ( SCDاده ایجاد امضا )کند که تنها تولید داطمینان حاصل می

 (SCDاده ایجاد امضا )ورود د -امکان پذیر است، و هدف امنیتی برای محصول 

ده اکند که تنها ورود د( اطمینان حاصل میOT.SCD_Auth_Impمجاز )

 مجاز ممکن است.( SCDایجاد امضا )



 
 

 

T.SCD_Derive 
تهدید استخراج داده 

 ایجاد امضا

( سروکار دارد که از SCDاده ایجاد امضا )د رویهایی این تهدید که با حمله

و امضاهای ( SVDسنجی امضا )شده که داده درستیطریق داده عمومی شناخته

اند و توسط محصول تولید شده هستند( SCDاده ایجاد امضا )ایجاد شده با د

یکتایی داده ایجاد امضا  -هدف امنیتی برای محیط عملیاتی . گیرندصورت می

(OE.SCD_Unique )شده زوج داده ایجاد سازی تولید امن رمزنگاریبا پیاده

کند. ( با این تهدید مقابله میSVD/SCDسنجی امضا )امضا / داده درستی

منیت رمزنگاری امضای الکترونیک ا -هدف امنیتی برای محصول 

(OT.Sig_Secure ،)شده اطمینان از امضاهای الکترونیک امن رمزنگاری

 کند.حاصل می

T.Hack_Phys 
برداری از تهدید بهره

 های فیزیکیپذیریآسیب

های فیزیکی پذیریای سر وکار دارد که از آسیباین تهدید با حملات فیزیکی

رازمانی داده ایجاد  -هدف امنیتی برای محصول . کندبرداری میمحصول بهره

( را محافظت SCDاده ایجاد امضا )درازمانی  ( ازOT.SCD_Secrecyامضا )

های تابیفراهم آوردن امنیت برون -هدف امنیتی برای محصول کند. می

های با حملات فیزیکی از طریق رابط (OT.EMSEC_Designفیزیکی )

هدف امنیتی برای کند. های محصول مقابله میتابیمحصول و مشاهده برون

هدف امنیتی برای و ( OT.Tamper_IDکاری )محصول آشکارسازی دست

با شناسایی  (OT.Tamper_Resistanceکاری )محصول مقاومت در برابر دست

های پذیریبردای از آسیبو مقاومت در برابر حملات دستکاری با تهدید بهره

 کنند.مقابله می( T.Hack_Physفیزیکی )



 
 

 

T.SVD_Forgery 
تهدید جعل داده 

 سنجی امضادرستی

کاربردی شده به برنامه( دادهSVDسنجی امضا )این تهدید با جعل داده درستی

( برای تولید گواهی سر و کار دارد. تهدید جعل داده CGAتولید گواهی )

 ( مورد توجه موارد زیر است:T.SVD_Forgeryسنجی امضا )درستی

تناظر بین داده ایجاد امضا و داده  -دف امنیتی برای محیط عملیاتی ه -

داده ( که از تناظر میان OE.SCD_SVD_Correspسنجی امضا )درستی

اطمینان حاصل ( SCDاده ایجاد امضا )و د( SVDسنجی امضا )درستی

 کند، ومی

سنجی سنجی داده درستیاصالت -هدف امنیتی برای محیط عملیاتی  -

سنجی امضا داده درستیسنجیِ ( که از اصالتOE.SVD_Authامضا )

(SVD )برنامهشده به داده( کاربردی تولید گواهیCGAتامین ) کننده

 کند.( اطمینان حاصل میCSP) خدمات صدور گواهی



 
 

 

T.SigF_Misuse 
 

این تهدید، سوءاستفاده از تابع ایجاد امضای محصول را برای ایجاد موجودیت 

امضا هنگام ایجاد توسط دیگران به جای صاحب( SDOامضاشده ) غیرفعال داده

امضا تصمیم ای که صاحببرای داده( SDOموجودیت غیرفعال داده امضاشده )

چارچوب  دستورالعملدر که  دهدبه امضایش را نداشته مورد توجه قرار می

بند ، 1، پاراگراف 3[، پیوست 1] عمومی برای امضای الکترونیک پارلمان اروپا

C حیات امنیت چرخه -، نیاز است. هدف امنیتی برای محصول

(OT.Lifecycle_Security) ها در طول به محصول برای تشخیص نقص

سازی و کاربری عملیاتی نیاز دارد که شامل تخریب مقداردهی اولیه، شخصی

هدف امنیتی امضا است. ( بر حسب تقاضای صاحبSCDاده ایجاد امضا )دامن 

اطمینان  (OT.Sigy_SigFامضای قانونی )اد امضا تنها برای صاحبتابع ایج

 قانونیامضای کند که محصول تابع ایجاد امضا را تنها برای صاحبحاصل می

های درنظر گرفته ارسال داده -دهد. هدف امنیتی برای محیط عملیاتی ارائه می

( اطمینان OE.DTBS_Intendکاربردی تولید امضا )شده برای امضا توسط برنامه

ای که باید امضا شود و (، دادهSCAکاربردی ایجاد امضا )کند که برنامهحاصل می

ای که ( را تنها برای دادهDTBS/Rفرد متعلق به آن )یا بازنمایی منحصر به

فرستد و هدف امنیتی برای محیط ها را دارد، میامضا قصد امضای آنصاحب

نظر گرفته شده برای امضا توسط  های درمحافظت از داده -عملیاتی 

ای که باید ( با دستکاری دادهOE.DTBS_Protectکاربردی ایجاد امضا )برنامه

کاربردی ایجاد امضا ( در طول انتقال بر روی کانال بین برنامهDTBSامضا شود )

(SCAو محصول مقابله می ) .یکپارچگی  -هدف امنیتی برای محصول کند

( DTBS/Rفرد متعلق به آن )شود و یا بازنمایی منحصر به ای که باید امضاداده

ای که باید امضا شود از تغییر داده (OT.DTBS_Integrity_TOEدرون محصول )

( در درون محصول محافظت DTBS/Rفرد متعلق به آن )و یا بازنمایی منحصر به

حراز هویت ( رابط انسانی را برای اSCAکاربردی ایجاد امضا )کند. اگر برنامهمی

محافظت از داده  -هدف امنیتی برای محیط عملیاتی کاربر فراهم کند، 

ای محرمانگی و یکپارچگی ( به گونهOE.HID_VADسنجی احرازهویت )درستی

آورد که مورد نیاز روش ( را فراهم میVADسنجی احراز هویت )داده درستی

برای محیط احراز هویت به کار گرفته شده است. همچنین هدف امنیتی 

کند ( اطمینان حاصل میOE.Signatoryامضا )التزام امنیتی صاحب -عملیاتی 

( خود را به صورت VADسنجی احراز هویت )امضا داده درستیکه صاحب



 
 

 

T.DTBS_Forgery 
که  یادادهتهدید جعل 

 ییبازنما یاامضا شود  یدبا

 آن متعلق به فردمنحصربه

ای که باید امضا شود و یا ، تهدید برخاسته از تغییرات در دادهاین تهدید

( که برای امضا کردن به DTBS/Rفرد متعلق به آن )بازنمایی منحصر به

گونه مطابقتی با دهد که هیچاست را مورد توجه قرار میمحصول فرستاده شده

( DTBS/Rن )فرد متعلق به آای که باید امضا شود و یا بازنمایی منحصر بهداده

امضا قصد امضایش را ( و صاحبDTBSای که باید امضا شود )متناظر با داده

امضا  یدکه با یاجعل داده یدتهدداشته ندارد. محیط فناوری اطلاعات محصول 

را با مفاهیم  (T.DTBS_Forgeryفرد متعلق به آن )منحصربه ییبازنما یاشود 

 دهد:زیر مورد توجه قرار می

های درنظر گرفته شده ارسال داده -برای محیط عملیاتی  هدف امنیتی -

( OE.DTBS_Intendکاربردی تولید امضا )برای امضا توسط برنامه

تنها ( SCAکاربردی ایجاد امضا )برنامهکند که که اطمینان حاصل می

امضا کند که صاحبرا ارسال می( DTBSای که باید امضا شود )داده

 قصد امضای آن را دارد.

های در نظر گرفته محافظت از داده -هدف امنیتی برای محیط عملیاتی  -

کاربردی ایجاد امضا شده برای امضا توسط برنامه

(OE.DTBS_Protectاطمینان حاصل ) ای که باید دادهکند که می

در  (DTBS/Rفرد متعلق به آن )امضا شود و یا بازنمایی منحصر به

و محصول قابل ( SCAیجاد امضا )کاربردی ابرنامهطول انتقال بین 

 تغییر نیست.

 -هدف امنیتی برای محصول محصول با این عامل تهدید با استفاده از 

فرد متعلق به آن ای که باید امضا شود و یا بازنمایی منحصر بهیکپارچگی داده

(DTBS/R( درون محصول )OT.DTBS_Integrity_TOE)  و با حصول

فرد ی که باید امضا شود و یا بازنمایی منحصر بهادادهاطمینان از یکپارچگی 

 کند.درون محصول مقابله می( در DTBS/Rمتعلق به آن )



 
 

 

T.Sig_Forgery 
تهدید جعل امضای 

 الکترونیکی

هدف این تهدید با جعل غیرقابل تشخیص امضای الکترونیکی سر و کار دارد. 

امنیت رمزنگاری امضای الکترونیک  -امنیتی برای محصول 

(OT.Sig_Secure هدف امنیتی برای محیط عملیاتی ،)-  یکتایی داده ایجاد

تولید  -( و هدف امنیتی برای محیط عملیاتی OE.SCD_Uniqueامضا )

تهدید عوامل به طور کلی این (، OE.CGA_Qcertهای واجد شرایط )گواهی

امنیت رمزنگاری  -هدف امنیتی برای محصول دهند. را مورد توجه قرار می

 های قویبا استفاده از تکنیک (OT.Sig_Secureامضای الکترونیک )

کند که داده امضا شده و امضای الکترونیک رمزنگاری این اطمینان را حاصل می

هدف امنیتی برای محیط عملیاتی اند. ای امن به یکدیگر پیوند داده شدهگونهبه

کند که میاصل ( اطمینان حOE.SCD_Uniqueیکتایی داده ایجاد امضا ) -

تواند تولید شود و داده ( بیشتر از یکبار نمیSCDاده ایجاد امضا )دیک 

تواند به طور تصادفی در گواهی ( متناظر هم نمیSVDسنجی امضا )درستی

تولید  -هدف امنیتی برای محیط عملیاتی دیگری وجود داشته باشد. 

رای داده از جعل گواهی ب (OE.CGA_Qcertهای واجد شرایط )گواهی

تواند منجر به کند، که می( متناظر جلوگیری میSVDسنجی امضا )درستی

 سنجی نادرست شود که مربوط به یک امضای جعلی است.تصمیم درستی

 با اهداف امنیتی یمانزهای امنیتی سامشیخطاجرای  -5-4-2-2

 

مشی اهداف خط

 امنیتی 

 توضیحات



 
 

 

P.CSP_QCert  
مشی تولید خط

 ایط توسطهای واجد شرگواهی

خدمات صدور  کنندهینتام

 یگواه

خدمات صدور  کنندهینتامکند که مشی امنیت سازمانی تعیین میاین خط

کند، که ( گواهی واجد شرایط یا غیر واجد شرایطی را تولید میCSPی )گواه

شده در افزاره ایجاد سازی( پیادهSVDسنجی امضا )امضا و داده درستیصاحب

امضا را به یکدیگر پیوند تحت کنترل انحصاری این صاحب( SSCDامضا امن )

( مورد توجه موارد زیر P.CSP_QCert) یطواجد شرا یگواه یمشخطدهد. می

 است:

حیات امنیت چرخه -هدف امنیتی برای محصول  -

(OT.Lifecycle_Securityکه برای شناسایی نقص ) های موجود در

ی عملیاتی به محصول نیاز سازی و کاربرطول مقداردهی اولیه، شخصی

 دارد،

تولید زوج داده ایجاد امضا / داده  -هدف امنیتی برای محیط عملیاتی  -

( که اطمینان OE.SCD/SVD_Auth_Genسنجی امضا مجاز )درستی

سنجی امضا کند تولید زوج داده ایجاد امضا / داده درستیحاصل می

(SCD/SVDتنها می )انی شود،تواند توسط کاربران مجاز فراخو 

ورود داده ایجاد امضا مجاز  -هدف امنیتی برای محصول  -

(OT.SCD_Auth_Impکه اطمینان حاصل می ) کند تنها کاربران

 را داشته باشند،( SCDاده ایجاد امضا )مجاز امکان فراخوانی ورود د

هدف امنیتی برای محیط عملیاتی تناظر بین داده ایجاد امضا و داده  -

( که برای حصول OE.SCD_SVD_Correspسنجی امضا )درستی

اده ایجاد و د( SVDسنجی امضا )داده درستیاطمینان از تناظر بین 

ی خدمات صدور گواه کنندهینتامها به در طول تولید آن( SCDامضا )

(CSP )،نیاز دارد 

های واجد شرایط تولید گواهی -هدف امنیتی برای محیط عملیاتی  -

(OE.CGA_Qcert برای تولید )های واجد شرایط یا غیر واجد گواهی

( نیاز دارد تا تصدیق CGAکاربردی تولید گواهی )شرایط، که به برنامه

( SCDاده ایجاد امضا )با د( SVDسنجی امضا )داده درستینماید که 

امضا شده در محصول که تحت کنترل انحصاری صاحبسازیپیاده

 باشد مطابقت دارد.می



 
 

 

P.QSign 
 مشی امضایخط

 الکترونیکی واجد شرایط

کاربردی ایجاد آورد که محصول و برنامهمشی این امکان را فراهم میاین خط

( برای امضای داده با یک امضای الکترونیکی پیشرفته داده به کار SCAامضا )

رود که اگر بر اساس گواهی معتبر واجد شرایط باشد یک امضای الکترونیکی 

تابع ایجاد امضا تنها برای  -امنیتی برای محصول هدف واجد شرایط خواهد بود. 

روی امضا صاحباز کنترل انحصاری  (OT.Sigy_SigFامضای قانونی )صاحب

با الزام محصول به ارائه تابع ایجاد امضا تنها برای ( SCDاده ایجاد امضا )د

در مقابل استفاده ( SCDاده ایجاد امضا )امضا قانونی و محافظت از دصاحب

امنیت رمزنگاری  -کند. هدف امنیتی برای محصول اطمینان حاصل می دیگران

کند که این اطمینان را حاصل می (OT.Sig_Secureامضای الکترونیک )

اده ایجاد امضا دکند که بدون دانستن محصول امضاهای الکترونیکی را ایجاد می

(SCDاز طریق تکنیک )یتی هدف امنجعل نیستند. های رمزنگاری قوی قابل

( OE.CGA_Qcertهای واجد شرایط )تولید گواهی -برای محیط عملیاتی 

الزامات گواهی الکترونیکی واجد شرایط یا غیر واجد شرایط را مورد توجه قرار 

کنند. هدف امنیتی برای دهد که مبنایی برای امضای الکترونیکی ایجاد میمی

ای امضا توسط های درنظر گرفته شده برارسال داده -محیط عملیاتی 

دهد که ( این اطمینان را میOE.DTBS_Intendکاربردی تولید امضا )برنامه

( را به DTBSای که باید امضا شود )( تنها دادهSCAکاربردی ایجاد امضا )برنامه

 ها را دارد.امضا قصد امضای آندهد که صاحبمحصول ارائه می



 
 

 

 دستورالعمل 2 مشی مستلزم آن است که محصول الزامات پیوستاین خط

[. این 1را برآورده سازد ] چارچوب عمومی برای امضای الکترونیک پارلمان اروپا

 شود:اطمینان از طرق زیر حاصل می

یکتایی داده ایجاد امضا  -هدف امنیتی برای محیط عملیاتی  -

(OE.SCD_Unique )پاراگ( رافa )1 دستورالعمل  3 یوستپ

را با [ 1] چارچوب عمومی برای امضای الکترونیک پارلمان اروپا

مورد استفاده ( SCDاده ایجاد امضا )سازد که دالزاماتی برآورده می

 برای ایجاد امضا، عملاً فقط یکبار بتواند رخ دهد.

یکتایی داده ایجاد امضا  -هدف امنیتی برای محیط عملیاتی  -

(OE.SCD_Unique هدف امنیتی برای محصول ،)-  رازمانی داده

( و هدف امنیتی برای محیط OT.SCD_Secrecyایجاد امضا )

پاراگراف ( OE.SCD_Secrecyرازمانی داده ایجاد امضا ) -عملیاتی 

1(a )چارچوب عمومی برای امضای الکترونیک  دستورالعمل 3 پیوست

اده حصول اطمینان از رازمانی د را با الزاماتی برای[ 1] پارلمان اروپا

 -سازد. هدف امنیتی برای محصول برآورده می( SCDایجاد امضا )

( OT.EMSEC_Designهای فیزیکی )تابیفراهم آوردن امنیت برون

کاری مقاومت در برابر دست -و هدف امنیتی برای محصول 

(OT.Tamper_Resistance اهداف مشخص برای اطمینان از )

در برابر حملات مشخص را مدنظر قرار ( SCDده ایجاد امضا )ارازمانی د

 دهد.می

رازمانی داده ایجاد امضا  -هدف امنیتی برای محصول  -

(OT.SCD_Secrecy و هدف امنیتی برای محصول )-  امنیت

( bپاراگراف )( OT.Sig_Secureرمزنگاری امضای الکترونیک )

الکترونیک  چارچوب عمومی برای امضای دستورالعمل 3 پیوست1

سازد که اطمینان حاصل را با الزاماتی برآورده می[ 1] پارلمان اروپا

سنجی داده درستیتواند از نمی( SCDاده ایجاد امضا )کند که دمی

، امضای دیجیتالی یا هر داده دیگر صادر شده به بیرون از (SVDامضا )

 محصول به دست آید.

امضای ضا تنها برای صاحبتابع ایجاد ام -هدف امنیتی برای محصول  -

 -( و هدف امنیتی برای محیط عملیاتی OT.Sigy_SigFقانونی )



 
 

 

سروکار دارد، هر چند امضا صاحبامضا شده توسط  مشی با انکار دادهاین خط

( موجود در گواهی SVDسنجی امضا )امضای الکترونیکی توسط داده درستی

ای موفق مورد تایید قرار گرفته باشد. این گونهایجاد امضا، بهمعتبر در زمان 

اش، مشی با ترکیبی از اهداف امنیتی برای محصول و محیط عملیاتیخط

و امضا صاحبهای کنترل انحصاری شود که از جنبهسازی میپیاده

پذیری برای امضای دیجیتالی ایجاد شده توسط محصول اطمینان مسئولیت

 .کندحاصل می

افزاره ایجاد امضای امن موثق ارائه شده  -هدف امنیتی برای محیط عملیاتی 

( OE.SSCD_prov_Serviceتوسط خدمات تدارک افزاره ایجاد امضای امن )

ای موثق از محصول معتبر از نسخهامضا صاحبدهد که این اطمینان را می

 ی شده است.سازمقداردهی اولیه و شخصیامضا صاحباستفاده کند، که برای 

تولید زوج داده ایجاد امضا / داده  -هدف امنیتی برای محیط عملیاتی 

(، هدف امنیتی برای OE.SCD/SVD_Auth_Genسنجی امضا مجاز )درستی

هدف و  (OE.SCD_Secrecyرازمانی داده ایجاد امضا ) -محیط عملیاتی 

( OE.SCD_Uniqueیکتایی داده ایجاد امضا ) -امنیتی برای محیط عملیاتی 

کننده خدمات صدور گواهی ( را در محیط تامینSCDاده ایجاد امضا )دامنیت 

(CSPتضمین می ) .رازمانی داده  -هدف امنیتی برای محیط عملیاتی کنند

( در SCDاده ایجاد امضا )دمحرمانگی  ( ازOE.SCD_Secrecyایجاد امضا )

کند. ول اطمینان حاصل میطول تولید، هنگام و پس از صدور به محص

( برای ایجاد SCDاده ایجاد امضا )د( از CSPکننده خدمات صدور گواهی )تامین

( را به شکل SCDاده ایجاد امضا )دکند و هیچ امضایی استفاده نمی

هدف امنیتی برای کند. ناپذیری بعد از صدور به محصول حذف میبرگشت

این امکان را  (OE.SCD_Unique) یکتایی داده ایجاد امضا -محیط عملیاتی 

امضا عملاً فقط یکبار اتفاق صاحب( SCDاده ایجاد امضا )دآورد که فراهم می

تناظر بین داده ایجاد امضا و داده  -بیفتد. هدف امنیتی برای محیط عملیاتی 

داده کند که ( تضمین میOE.SCD_SVD_Correspسنجی امضا )درستی

اده ایجاد امضا امضا با دد در گواهی صاحبموجو( SVDسنجی امضا )درستی

(SCD )امضا مطابقت داشته باشد.شده در نسخه محصول صاحبسازیپیاده 

های واجد شرایط تولید گواهی -هدف امنیتی برای محیط عملیاتی 

(OE.CGA_Qcertاطمینان حاصل می ) کند که گواهی اجازه شناسایی



 
 

 

 مفروضات و کفایت اهداف امنیتی -5-4-2-1

 توضیحات مشی اهداف امنیتی خط

A.SCA 
کاربردی ایجاد فرض برنامه

 امضای قابل اعتماد

( را با توجه بده SCAکاربردی ایجاد امضا )اعتماد بودن برنامهاین فرض قابل

فرد متعلدق بده آن ای که باید امضا شود و یا بازنمایی منحصر بدهتولید داده

(DTBS/Rتعیین می ) کند. این موضدوع، مدورد توجده هددف امنیتدی بدرای

های درنظدر گرفتده شدده بدرای امضدا توسدط ارسال داده -ی محیط عملیات

( قرار دارد که این اطمیندان OE.DTBS_Intendکاربردی تولید امضا )برنامه

ای که باید امضا شود و (، دادهSCAکاربردی ایجاد امضا )دهد که برنامهرا می

 ای تولیددد( را از دادهDTBS/Rفرد متعلددق بدده آن )یددا بازنمددایی منحصددر بدده

امضا ارائه ( به صاحبDTBSای که باید امضا شود )کند که به عنوان دادهمی

امضا قصد امضای آن را بده شدکل مناسدب بدرای امضدا شده است و صاحب

 توسط محصول دارد.

A.CGA 
کاربردی تولید فرض برنامه

 گواهی قابل اعتماد

جی سنامضا و داده درستیسنجیِ نام صاحباین فرض محافظت از اصالت

( موجود در گواهی واجد شرایط توسط امضای پیشرفته SVDامضا )

کاربردی تولید برنامه( را به وسیله CSPکننده خدمات صدور گواهی )تامین

هدف امنیتی برای کند. این موضوع مورد توجه تعیین می( CGAگواهی )

قرار ( OE.CGA_Qcertهای واجد شرایط )تولید گواهی -محیط عملیاتی 

کند. همچنین که از تولید گواهی واجد شرایط اطمینان حاصل می دارد،

سنجی امضا سنجی داده درستیاصالت -هدف امنیتی برای محیط عملیاتی 

(OE.SVD_Auth) سنجی امضا سنجی داده درستیسنجیِ اصالتاز درستی

(SVD )داده درستی دریافت شده و تناظر بین( سنجی امضاSVD و )اده د

( SSCDسازی شده توسط افزاره ایجاد امضای امن )( پیادهSCD)ایجاد امضا 

 کند.امضا اطمینان حاصل میصاحب

A.CSP 
فرض مدیریت امن داده 

سنجی امضا / داده ایجا درستی

خدمات  کنندهینتامامضا توسط 

 یصدور گواه

اده ایجاد دهای مختلی امنیتی را با توجه به ساماندهی این فرض، جنبه

کننده خدمات ( توسط تامینSVDسنجی امضا )و داده درستی (SCDامضا )

کند. این موضوع که افزاره تولید زوج داده ( تعیین میCSPصدور گواهی )

( تنها توسط کاربران مجاز SCD/SVDسنجی امضا / داده ایجا امضا )درستی

تولید  -هدف امنیتی برای محیط عملیاتی قابل استفاده باشد مورد توجه 

سنجی امضا مجاز ده ایجاد امضا / داده درستیزوج دا



 
 

 

(OE.SCD/SVD_Auth_Gen ) اده ایجاد امضا داست، و این موضوع که

(SCDتولید شده یکتا باشد و با داده درستی )( سنجی امضاSVD قابل )

یکتایی داده  -هدف امنیتی برای محیط عملیاتی استنتاج نباشد مورد توجه 

اده ایجاد امضا دباشد، و این موضوع که می (OE.SCD_Uniqueایجاد امضا )

(SCDو داده درستی )( سنجی امضاSVD با یکدیگر متناظرند مورد توجه )

تناظر بین داده ایجاد امضا و داده  -هدف امنیتی برای محیط عملیاتی 

باشد و این مسئله که می (OE.SCD_SVD_Correspسنجی امضا )درستی

گردد، برای تولید امضا رت محرمانه حفظ می( به صوSCDاده ایجاد امضا )د

گیرد و هنگامی که به محصول صادر شد در محیط مورد استفاده قرار نمی

رازمانی داده  -هدف امنیتی برای محیط عملیاتی شوند مورد توجه پاک می

 است. (OE.SCD_Secrecyایجاد امضا )

 یتیالزامات کارکرد امن -6

 قراردادها -6-1

، و تکرار اختصاصرای چندین عملیات روی الزامات کارکردی پالایش، انتخاب، معیار مشترک امکان اج

مورد استفاده قرار گرفته است. عملیاتی که  پروفایل حفاظتیآورد. هر یک از این عملیات در این را فراهم می

یک هدف برای  پروفایل حفاظتیبرداری از شوند به منظور امکان نمونهاجرا نمی پروفایل حفاظتیدر این 

 اند.( شناسایی شدهSTامنیتی )

یک الزام مورد  برای های بیشتربرای افزودن جزئیات به یک الزام و در نتیجه محدودیت پالایشعملیات 

نشان داده شده  پر رنگبه شکل  "پالایش" ه( با واژ1است. پالایش الزامات امنیتی ) قرار گرفته استفاده

پر رنگ  ه( در متن به عنوان نوشت2هستند، یا ) پر رنگی هر یافته نوشتاست و واژگان اضافه شده و یا تغیی

گنجانده شده و با زیرنویسی مشخص شده است. در مواردی که کلمات از یک الزام معیار مشترک حذف شده 

دهد و یا اینکه کلمات حذف شده به ای کلماتی که حذف شده است را نشان میباشد، پیوست جداگانه

 (کلمات حذف شدهخورند )به طور مثال مانند سادگی خط می

های ارائه شده توسط معیار مشترک در شرح برای انتخاب یک یا تعداد بیشتری از گزینه انتخابعملیات 

انجام شده است به شکل  پروفایل حفاظتیگیرد. انتخابی که توسط نویسندگان الزامات مورد استفاده قرار می



 
 

 

ده و متن اصلی از مؤلفه در زیرنویس داده شده است. انتخابی که توسط نشان داده شدار زیرخطنوشته 

این است یک  هشود که نشان دهندهدف امنیتی ارائه شده است در براکتی با نشانی ظاهر می هنویسند

 شود.نشان داده می حروف موربانتخاب انجام شده، ]انتخاب:[، و با 

مورد  عبورکلمهپارامترهای نامشخص مانند طول یک برای اختصاص مقادیر مشخص به  اختصاصعملیات 

شود و متن اصلیِ مؤلفه به صورت زیرنویس داده نشان داده می دارزیرخطاستفاده است. به شکل نوشته 

شود که هدف امنیتی ارائه شده است در براکتی با نشانی ظاهر می هی که توسط نویسنداختصاصشود. می

 نشان داده شده است. حروف مورب:[، و با اختصاصانجام شده، ] صاختصااین است یک  هنشان دهند

گیرد که یک مؤلفه با عملیات گوناگونی تکرار شده است. تکرار موقعی مورد استفاده قرار میتکرار عملیات 

مؤلفه مشخص شده است )لطفاً توجه داشته  ه، و نشانگر تکرار بعد از شناس"/"با نشان دادن یک علامت 

 پایه یهاتبادل داده یمحرمانگ، یتیامن یهاورود داده کاربر بدون مشخصهکارکرد امنیتی الزامات باشید که 

تکرار  پروفایل حفاظتیاند در حالیکه در این بدین شکل نشان داده شدهمحصول  یاعتماد درونکانال قابلو 

ایجاد امضای  هافزار حفاظتیپروفایل "اند. این به خاطر این واقعیت است که نامگذاری همسان برای نشده

که در  " امضاایجاد  کاربردیبرنامهافزاره با ورود کلید و کانال قابل اعتماد برای  الحاقی بر: 6قسمت  –امن 

 یکانال قابل اعتماد درونو  پایه یهاتبادل داده یمحرمانگ، یتیامن یهاورود داده کاربر بدون مشخصهآن 

 .ت.(اند، مطلوب استغییر کردهمحصول 

، با توجه به الزاماتی که در استاندارد ارزیابی ورود کلید –افزاره ایجاد امضای امن  الزامات کارکرد امنیتی

 آورده شده است. جدول زیرخلاصه در  صورتبهمعیار مشترک مطرح گردیده، 



 
 

 

ورود کلید –افزاره ایجاد امضای امن  الزامات کارکردی 2جدول   

ماره ش

 الزام
 تطابق الزام با استاندارد نام الزام

 FCS_CKM._EXT.4.1 6 یرمزنگار یدکل مدیریت  1

 FCS_COP.1.1(1) (1) 1 یرمزنگار یاتعمل  2

3  
 (2) 1عملیات رمزنگاری 

 
FCS_COP.1.1(2) 

4  
کنترل دسترسی زیر مجموعه / ورود داده ایجاد امضا 

1 

FDP_ACC.1.1/SCD_Import 

5  

ی / بر کنترل دسترسمبتنی  یتیامن هایهمشخص

مشی کارکرد امنیتی تولید زوج داده ایجاد امضا خط

 1 سنجی امضا/ داده درستی

FDP_ACF.1.1/SCD/SVD_Generation_SFP 

6  

ی / بر کنترل دسترسمبتنی  یتیامن هایهمشخص

مشی کارکرد امنیتی تولید زوج داده ایجاد امضا خط

 2 سنجی امضا/ داده درستی

FDP_ACF.1.2/SCD/SVD_Generation_SFP 

7  

ی / بر کنترل دسترسمبتنی  یتیامن هایهمشخص

مشی کارکرد امنیتی تولید زوج داده ایجاد امضا خط

 3 سنجی امضا/ داده درستی

FDP_ACF.1.3/SCD/SVD_Generation_SFP 

8  

ی / بر کنترل دسترسمبتنی  یتیامن هایهمشخص

ه ایجاد امضا مشی کارکرد امنیتی تولید زوج دادخط

 4 سنجی امضا/ داده درستی

FDP_ACF.1.4/SCD/SVD_Generation_SFP 

9  
مشی کارکرد یرمجموعه / خطز یکنترل دسترس

 1 سنجی امضاامنیتی انتقال داده درستی
FDP_ACC.1.1/SVD_Transfer_SFP 

10  

ی / بر کنترل دسترسمبتنی  یتیامن هایهمشخص

سنجی درستیمشی کارکرد امنیتی انتقال داده خط

 1 امضا

FDP_ACF.1.1/SVD_Transfer_SFP 

11  

ی / بر کنترل دسترسمبتنی  یتیامن هایهمشخص

سنجی مشی کارکرد امنیتی انتقال داده درستیخط

 2 امضا

FDP_ACF.1.2/SVD_Transfer_SFP 

12  

ی / بر کنترل دسترسمبتنی  یتیامن هایهمشخص

 سنجیمشی کارکرد امنیتی انتقال داده درستیخط

 3 امضا

FDP_ACF.1.3/SVD_Transfer_SFP 

13  

ی / بر کنترل دسترسمبتنی  یتیامن هایهمشخص

سنجی مشی کارکرد امنیتی انتقال داده درستیخط

 4 امضا

FDP_ACF.1.4/SVD_Transfer_SFP 

 FDP_ACC.1.1/Signature_creation_SFPمشی کارکرد یرمجموعه / خطز یکنترل دسترس  14



 
 

 

ماره ش

 الزام
 تطابق الزام با استاندارد نام الزام

 1 امنیتی ایجاد امضا

15  
ی / بر کنترل دسترسمبتنی  یتیامن هایهمشخص

 1 مشی کارکرد امنیتی ایجاد امضاخط
FDP_ACF.1.1/Signature_creation_SFP 

16  
ی / بر کنترل دسترسمبتنی  یتیامن هایهمشخص

 2 مشی کارکرد امنیتی ایجاد امضاخط
FDP_ACF.1.2/Signature_creation_SFP 

17  
ی / ل دسترسبر کنترمبتنی  یتیامن هایهمشخص

 3 مشی کارکرد امنیتی ایجاد امضاخط
FDP_ACF.1.3/Signature_creation_SFP 

18  
ی / بر کنترل دسترسمبتنی  یتیامن هایهمشخص

 4 مشی کارکرد امنیتی ایجاد امضاخط
FDP_ACF.1.4/Signature_creation_SFP 

 FDP_RIP.1.1 1 رمجموعهیز یماندهاطلاعات باق از حفاظت  19

20  
 یشده و اقدامذخیره یهاداده یکپارچگینظارت بر 

 1 / ماندگاری آن یبرا
FDP_SDI.2.1/Persistent 

21  
 یشده و اقدامذخیره یهاداده یکپارچگینظارت بر 

 2 / ماندگاری آن یبرا
FDP_SDI.2.2/Persistent 

22  
 یشده و اقدامذخیره یهانظارت بر یکپارچگی داده

 1 ای که باید امضا شود/ داده آن یبرا
FDP_SDI.2.1/DTBS 

23  
 یشده و اقدامذخیره یهانظارت بر یکپارچگی داده

 2 ای که باید امضا شود/ داده آن یبرا
FDP_SDI.2.2/DTBS 

 FIA_UID.1.1 1یی شناسا بندیزمان  24

 FIA_UID.1.2 2 ییشناسا بندیزمان  25

 FIA_UAU.1.1 1 احرازهویت بندیزمان  26

 FIA_UAU.1.2 2 احرازهویت بندیزمان  27

 FIA_AFL.1.1 1 احرازهویت ساماندهی شکست در  28

 FIA_AFL.1.2 2 احرازهویت ساماندهی شکست در  29

 FMT_SMR.1.1 1یتی امن یهانقش  30

 FMT_SMR.1.2 2یتی امن یهانقش  31

 FMT_SMF.1.1 1یت امن یریتمد یکارکردهامشخصات   32

 FMT_MOF.1.1 1یتی رفتار توابع امن یریتمد  33

 FMT_MSA.1.1/Admin 1یتی / مدیر سیستم امن هایهمشخص یریتمد  34

 FMT_MSA.1.1/Signatory 1امضا یتی / صاحبامن هایهمشخص یریتمد  35

 FMT_MSA.2.1 1 امن یتیامن یهامشخصه  36

 FMT_MSA.3.1 1ه ایستا مشخص یهاول یمقدارده  37

 FMT_MSA.3.2 2ه ایستا مشخص یهاول یمقدارده  38



 
 

 

ماره ش

 الزام
 تطابق الزام با استاندارد نام الزام

 FMT_MSA.4.1 1 تیهای امنیمشخصه یرمقاد یبرارث  39

 FMT_MTD.1.1/Admin 1 یتی / مدیر سیستمامن داده یریتمد  40

 FMT_MTD.1.1/Signatory 1امضا / صاحب یتیداده امن یریتمد  41

 FPT_EMS.1.1 1 محصول یتاببرون  42

 FPT_EMS.1.2 2 محصول یتاببرون  43

 FPT_FLS.1.1 1 امن در صورت شکست حالتحفظ   44

 FPT_PHP.1.1 1 یزیکیله فحم انفعالی آشکارسازی  45

 FPT_PHP.1.2 2 یزیکیحمله ف انفعالی آشکارسازی  46

 FPT_PHP.3.1 1 یزیکیف هحمل در مقابل مقاومت  47

 FPT_TST.1.1 1محصول آزمون   48

 FPT_TST.1.2 2محصول آزمون   49

 FPT_TST.1.3 3محصول آزمون   50

 
 

 پشتیبانی رمزنگاریکلاس  -6-2

شماره 

 الزام
 نام الزام

 6 کلید رمزنگاری  مدیریت  1

به و  ستیها نبه آن یازین گریحساس را که د یتیامن یو پارامترها یرمزنگار یدهایکل یتمام دیبا محصول

 :کند بیتخر مطابق یکی از روش های زیر  ،گیرندطور دائمی به طور سخت افزاری مورد حفاظت قرار نمی

  :انتخاب]

 رمزگذاری کلید  دیبا پاک کردن کل(KEK) لید هدف با آن رمز شده است.که ک 

 انتخاب] دیبا بیفرار ، تخر های در مورد حافظه : 

 انتخاب] حافظه انجام شود یرو گریاطلاعات د میمستق یسیبا بازنو : 

 با استفاده از  یشبه تصادف یالگو کیRBG  طور که )همان محصول

FCS_RBG_EXT.1 شد(، نییدر تع 



 
 

 

 بیت های صفر 

 بیت های یک 

 د جدیدمقدار یک کلی 

 ].اختصاص: مقداری که شامل یک داده حساس امنیتی نباشد[ 

 قطع برق حافظه 

 نابود کردن ارجاع به کلید و بلافاصله بعد از آن درخواست بازیافت حافظه 

  برای حافظه های غیر فرار که دارای رابطی است که به پلتفرم زمینه فرمان میدهد که مشخص کننده

نطقی اشاره میکند به محل ذخیره سازی کلید و بازنویسی یکباره یا کلید را پاک کند یا به طور م

 دهد:چندباره را به صورت زیر انجام می

 با استفاده از  یشبه تصادف یالگو کیRBG  طور که )همان محصول

FCS_RBG_EXT.1 شد(، نییدر تع 

 بیت های صفر 

 بیت های یک 

 مقدار یک کلید جدید 

 ه حساس امنیتی نباشد.[]اختصاص: مقداری که شامل یک داد 

 : 1 نکته کاربردی

به هسته سیستم عامل  APIترین آنها یک های مختلفی بگیرد. مرسومتواند فرمرابط ذکر شده در الزام می

سازی برنامه مورد نظر است. سطوح مختلفی از انتزاع ممکن است قابل مشاهده باشد. برای مثال در یک پیاده

های خاص یستم دسترسی داشته باشد و قادر به ادرس دهی منطقی به بخشممکن است به جزئیات فایل س

تواند از از حافظه باشد. در پیاده سازی های دیگر، برنامه دسترسی محدودی به یک منبع دارد و صرفا می



 
 

 

 به آن دسترسی دارد در بخش  محصولپلتفرم درخواست کند که آن منبع را پاک کند. سطح جزئیاتی که 

TSS ازST .بیان شده است 

 

 )برای امضای دیجیتال((1) 1 رمزنگاری یاتعمل  2

 .وراثت از هیچ مؤلفه دیگر ندارد

های امنیتی یا تولید های امنیتی، یا ورود داده کاربر با مشخصهوابستگی: ]ورود داده کاربر بدون مشخصه

 کلید رمزنگاری[، تخریب کلید رمزنگاری

 انجام بدهند: ریز یهاتمیرا مطابق با الگورامضا  یخدمات رمزنگار دیبا ،محصول

 :انتخاب]

مطابق با  شتریب ای یتیب 2048 دیبا کل RSA   (rDSA)ل مبتنی بر تایجید یامضا تمیالگور •

 «تالیجید یاستاندارد امضا»،  FIPS PUB 186-4استاندارد

  مبتنی بر خم های بیضوی   تالیجید یامضا تمیالگور(ECDSA)   شتریب ای یتیب 256 دیبا کل 

-Pاستاندارد    یهایبا منحن «تالیجید یاستاندارد امضا»، FIPS PUB 186-4مطابق با استاندارد 

256 ،P-384 [ انتخابو :P-521 همهایمنحن ری، نه سا ( ]که در چنانFIPS PUB 186-4  ،

 کند.  یسازادهی( را پاستهشد ییتعر «تالیجید یاستاندارد امضا»

 بیتی یا بیشتر که مطابق استاندارد  2048با طول کلید )پیمانه(  (DSA)ی دیجیتال الگوریتم امضا

FIPS 186-4 .باشد 

 :2 یکاربرد نکته

را  هاتمیالگورعملیاتی  طبه تنهایی یا در ترکیب با محی ،محصول ایمشخص کند که آ دیبا یتیامن هدفسند 

 نیاست که نشان دهد ا یبه مدارک ازین ،یبانیتتحت پش محصول یهافرماز پلت کیهر  ی. براکندیاجرا م

 یرا برا یتمیالگور دیبا محصول سندهیبرآورده سازد. نو ،محصولفرم قادر است الزامات را از جانب پلت

 نیدر دسترس باشد،ا تمیالگور کیاز  شیرا انجام دهد؛ اگر ب تالیجید یانتخاب کند تا کار امضا یسازادهیپ

 ،یابانتخ تمیشود. در مورد الگور نییتکرار شوند تا کارکرد آن تع دی( بابه تولید کلید الزام )و الزام مربوط



 
 

 

  

 یهای کاربرحافظت از دادهمکلاس  -6-3

 باشد:های فعال و غیرفعال شامل موارد زیر میامنیتی و وضعیت مرتبط با موجودیت هایمشخصه

 یکنترل دسترس یبرا یتیامن یهافعال و مشخصه هاییتموجود 3جدول 

مرتبط  غیرفعالهای فعال و موجودیت

 های امنیتیبا مشخصه

 امنیتی همقدار مشخص امنیتی هنوع مشخص

 نقش مدیر سیستم، نقش موجودیت فعال کاربر

 امضانقش صاحب

داده ایجاد امضا / داده مدیریت  موجودیت فعال کاربر

 ی امضاسنجدرستی

 مجاز،

 غیر مجاز

 نه، عملیاتیداده ایجاد امضا  داده ایجاد امضا

 بله

                                                 
1 Message Digest Sizes 

شده،  یسازادهیپ تمیالگور یاتخاذ کند تا پارامترها یمناسب هایانتخاب/اختصاص دیبا یتیهدف امن سندهینو

 هینقطه پا 2 هیپا تمیلگار اشاره به دی، اندازه کل یضویب ایهی خمرمزگذار یشوند. در مورد الگوها نییتع

 یالزام ل،یپروفا نیاز ا یآت یردهاکارب یبرا ECDSA تال،یجید یارجح در امضاها کردیبه عنوان رو دارد.

 است.

 

3  
 ی رمزنگاری(سازدرهم()2) 1عملیات رمزنگاری 

 

SHA-انتخاب: رمزنگاری مشخص ] تمیالگور کی رمزنگاری[ را مطابق با یسازدرهمید ]خدمات بامحصول 

512-384, SHA-256, SHA مطابق با  که[ تیب 512و  384، 256، 160: انتخاب]1امیپ خلاصهی اندازه[ و

 باشد، انجام دهد. «امن سازدرهم استاندارد»، FIPS 180-4استاندارد 

 : 3 یکاربرد نکته

وط به تولید امضای باشد. برای کاربردهای مرب امیپ خلاصه اندازهبا  متناسب دیبا یسازدرهم تمیالگور انتخاب

 شود. ولی برای سایر کاربردها قابل استفاده است.نا امن شناخته می SHA-1دیجیتال الگوریتم 

 



 
 

 

و  غیرفعالهای یا هدف امنیتی ممکن است موجودیت پروفایل حفاظتینویسنده  :3 کاربردی نکته

 های امنیتی دیگری تعریی کند.مشخصه

                                                 
1 FDP_ACF.1 

 [کنترل دسترسی مشی کارکرد امنیتیخط: اختصاص]2 

تحت پوشش  غیرفعالهای فعال و ملیات در میان موجودیتو ع غیرفعالهای فعال، فهرستی از موجودیت: اختصاص]3 
 [مشی کارکرد امنیتیخط

4 FDP_ACC.1 

 [کنترل دسترسی مشی کارکرد امنیتیخط: اختصاص]5 

شماره 

 الزام
 نام الزام

 1/ ورود داده ایجاد امضا  مجموعه یرز یکنترل دسترس  4

 .ز هیچ مؤلفه دیگر نداردوراثت ا

 1وابستگی: مشخصه امنیتی بر اساس کنترل دسترسی

 را روی موارد زیر اجرا کند: 2مشی کارکرد امنیتی ورود داده ایجاد امضاخط باید محصول

 های فعال: موجودیت فعال کاربرموجودیت (1)

 های غیرفعال: داده ایحاد امضاموجودیت (2)

 3 عملیات: ورود داده ایجاد امضا (3)

 1/ ورود داده ایجاد امضا  یبر کنترل دسترس یمبتن یتیامن یهامشخصه  5

 .وراثت از هیچ مؤلفه دیگر ندارد

 4کنترل دسترسی زیر مجموعهوابستگی: 

 ایستا ه مشخصهمقداردهی اولی

بر اساس آنچه  غیرفعالهای را برای موجودیت 5ورود داده ایجاد امضا مشی کارکرد امنیتیخط باید محصول

داده ایجاد امضا / مدیریت "موجودیت فعال کاربر مرتبط با مشخصه امنیتی آید اعمال کنند: دامه میدر ا



 
 

 

                                                 

مشخص شده، و برای هر  مشی کارکرد امنیتیخطتحت کنترل  غیرفعالهای فعال و فهرستی از موجودیت: اختصاص]1 
های امنیتی مرتبط با های نامگذاری شده مشخصه، یا گروهمشی کارکرد امنیتیخطبا  های امنیتی مرتبطکدام مشخصه

 [مشی کارکرد امنیتیخط

کنترل شده  غیرفعالهای های فعال کنترل شده و موجودیتبر دسترسی در بین موجودیتحاکم  قوانین: اختصاص]2 
 [های کنترل شدهمورد استفاده عملیات کنترل شده بر روی موجودیت

های های فعال به موجودیتهای امنیتی، که به وضوح اجازه دسترسی موجودیتقوانین، بر اساس مشخصه :اختصاص]3 
 [کندرا صادر می غیرفعال

های های فعال به موجودیتهای امنیتی، که به وضوح اجازه دسترسی موجودیتقوانین، بر اساس مشخصه :اختصاص]4 
 [کندرا انکار می غیرفعال

 .1"سنجی امضاداده درستی

 2/ ورود داده ایجاد امضا  یبر کنترل دسترس یمبتن یتیامن یهامشخصه  6

های فعال و غیرفعال ودیتهای زیر را اعمال کنند تا تعیین کنند آیا عملیاتی در میان موجباید نقش محصول

 کنترل شده مجاز شده است:

که به  "سنجی امضاداده ایجاد امضا / داده درستی مدیریت"امنیتی  هبه همراه مشخص موجودیت فعال کاربر

 .2است داده ایجاد امضا شود مجاز به ورودتنظیم می "مجاز"شکل 

 3یجاد امضا / ورود داده ا یبر کنترل دسترس یمبتن یتیامن یهامشخصه  7

های غیرفعال را بر اساس قوانین های فعال به موجودیتدسترسی موجودیت هباید به وضوح اجازمحصول 

 .3هیچاضافی زیر صادر کند: 

 4/ ورود داده ایجاد امضا  یبر کنترل دسترس یمبتن یتیامن یهامشخصه  8

غیرفعال را بر اساس قوانین اضافی های های فعال به موجودیتبایستی به وضوح دسترسی موجودیتمحصول 

 زیر انکار کند:

که به  "سنجی امضاداده ایجاد امضا / داده درستی مدیریت"امنیتی  هبه همراه مشخصموجودیت فعال کاربر 

 .4نیست داده ایجاد امضا شود مجاز به ورودتنظیم می "غیر مجاز" شکل

 1/ ایجاد امضا  مجموعه یرز یکنترل دسترس  9

 ز هیچ مؤلفه دیگر ندارداوراثت: 

 های امنیتی مبتنی بر کنترل دسترسیمشخصهوابستگی: 



 
 

 

                                                 

 [کنترل دسترسی مشی کارکرد امنیتیخط: اختصاص]1 

مشی کارکرد خط های فعال و غیرفعال تحت پوششو عملیات در میان موجودیت های فعال و غیرفعالی از موجودیتفهرست: اختصاص]2 
 [امنیتی

 [کنترل دسترسی مشی کارکرد امنیتیخط: اختصاص]3 

مشخص شده، و برای هر  مشی کارکرد امنیتیخطتحت کنترل  عالغیرفهای فعال و فهرستی از موجودیت: اختصاص]4 
های امنیتی مرتبط با های نامگذاری شده مشخصهیا گروه ،مشی کارکرد امنیتیخطهای امنیتی مرتبط با کدام مشخصه

 [مشی کارکرد امنیتیخط

 را روی موارد زیر اعمال کنند: 1امضاایجاد مشی کارکرد امنیتی خط بایدمحصول 

 موجودیت فعال کاربرهای فعال: موجودیت (1)

ی منحصر به فرد ای که باید امضا شود و یا بازنمایداده ایجاد امضا، داده :غیرفعالهای موجودیت (2)

 متعلق به آن

 .2امضاعملیات: ایجاد  (3)

 1/ ایجاد امضا  یبر کنترل دسترس یمبتن یتیامن یهامشخصه  10

 از هیچ مؤلفه دیگر نداردوراثت: 

 کنترل دسترسی زیر مجموعهوابستگی: 

 ه ایستامشخص یهاول یمقدارده

های غیرفعال بر اساس موارد زیر اعمال را برای موجودیت 3امضاایجاد مشی کارکرد امنیتی خط بایدمحصول 

 کنند:

 ، و"نقش"امنیتی  هبا مشخصمرتبط  موجودیت فعال کاربر (1)

 .4"عملیاتی یداده ایجاد امضا " امنیتی هبا مشخصداده ایجاد امضا  (2)

 2 / ایجاد امضا یبر کنترل دسترس یمبتن یتیامن یهامشخصه  11

های فعال و غیرفعال کنند آیا عملیاتی در میان موجودیت های زیر را اعمال کنند تا تعیینباید نقشمحصول 

 کنترل شده مجاز شده است:

فرد ای که باید امضا شود و یا بازنمایی منحصر بهداده مجاز به ایجاد امضای الکترونیک برای امضاصاحب نقش

 "بله"، "ملیاتیع یداده ایجاد امضا "امنیتی  هاست که مشخص متعلق به آن داده با داده ایجاد امضایی



 
 

 

                                                 

کنترل شده مورد  غیرفعالهای های فعال کنترل شده و موجودیتقوانینی که بر دسترسی در بین موجودیت: اختصاص]1 
 [کندهای کنترل شده حاکمیت میاستفاده عملیات کنترل شده بر روی موجودیت

های های فعال به موجودیتهای امنیتی، که به وضوح اجازه دسترسی موجودیتقوانین، بر اساس مشخصه :اختصاص]2 
 [کندرا صادر می غیرفعال

های های فعال به موجودیتای امنیتی، که به وضوح اجازه دسترسی موجودیتهقوانین، بر اساس مشخصه :اختصاص]3 
 [کندرا انکار می غیرفعال

 غهای های فعال به موجودیتهای امنیتی، که به وضوح اجازه دسترسی موجودیتقوانین، بر اساس مشخصه :اختصاص]4 

 .1تنظیم شده است.

 3/ ایجاد امضا  یبر کنترل دسترس یمبتن یتیامن یهامشخصه  12

های غیرفعال را بر اساس قوانین های فعال به موجودیتدسترسی موجودیت هباید به وضوح اجازمحصول 

 .2هیچاضافی زیر صادر کند: 

 4ضا / ایجاد ام یبر کنترل دسترس یمبتن یتیامن یهامشخصه  13

های غیرفعال را بر اساس قوانین های فعال به موجودیتبایستی به وضوح دسترسی موجودیتمحصول 

 اضافی زیر انکار کند:

ای که باید امضا شود و یا بازنمایی منحصر داده به ایجاد امضای الکترونیک برایمجاز  موجودیت فعال کاربر

 "نه"، "عملیاتی یداده ایجاد امضا"امنیتی  هنیست که مشخص فرد متعلق به آن داده با داده ایجاد امضاییبه

 .3تنظیم شده است

 1یتی / داده ایجاد امضا امن یهاورود داده کاربر بدون مشخصه  14

مقداردهی اولیه مشخصه ، کنترل جریان اطلاعات زیر مجموعه[ کنترل دسترسی زیر مجموعه، یا]وابستگی: 

 ایستا

خط کنترلتحت را هنگام ورود داده کاربر،  4 داده ایجاد امضا ورود منیتیمشی کارکرد اخط بایدمحصول 

 اعمال کنند. محصول، بیرون از مشی کارکرد امنیتی

 2یتی / داده ایجاد امضا امن یهاورود داده کاربر بدون مشخصه  15

وارد شده  محصولرا هنگامی که از بیرون از  داده ایجاد امضاباید هرگونه مشخصه امنیتی مرتبط با محصول 

 است رد کند.



 
 

 

                                                 

 را ان یرفعال

 [کندکار می

 [)ها(SPF کنترل جریان اطلاعات )ها( و یاSFPکنترل دسترسی : اختصاص]3 

 [ارسال، دریافت  انتخاب:]4 

 [اختصاص منابع به، عدم اختصاص منابع از انتخاب:]5 

 [هافهرستی از موجودیت :اختصاص]6 

 3یتی / داده ایجاد امضا امن یهاورود داده کاربر بدون مشخصه  16

 محصولبیرون از  مشی کارکرد امنیتیخطکنترل تحت باید قوانین زیر را هنگام ورود داده کاربر محصول 

 [.قوانین کنترل ورود اضافیاعمال کنند: ]اختصاص: 

 1یه / داده ایجاد امضا پا یهاتبادل داده یمحرمانگ  17

کنترل دسترسی زیر ]، [2مسیر قابل اعتماد ، یا1اعتماد درون توابع هدف امنیتیکانال قابل]وابستگی: 

 [کنترل جریان اطلاعات زیر مجموعه مجموعه، یا

در ا داده ایجاد امض کاربر هداد 4دریافترا برای  3ورود داده ایجاد امضا مشی کارکرد امنیتیخط بایدمحصول 

 افشای غیر مجاز، اعمال کنند. در برابریک روش محافظت شده 

به منظور حصول  1یه / داده ایجاد امضا پا یهاتبادل داده یمحرمانگالزام کارکرد امنیتی  :4 کاربردی نکته

 "داده کاربر"جایگزینی نیاز دارد. پالایش محصول ه اطمینان از محرمانگی داده ایجاد امضا در طول ورود ب

ای که های کاربر وارد شده، مانند دادهسازد که محرمانگی دیگر دادهمشخص می "امضا داده ایجاد"توسط 

 مورد نیاز نیست. ،باید امضا شود

 1 مجموعه یرز یماندهاظت از اطلاعات باقفح  18

عدم تخصیص باید اطمینان حاصل کند که هرگونه محتوای اطلاعات قبلی از یک منبع به هنگام محصول 

 6داده ایجاد امضا: شده استآید، از دسترس خارج های غیرفعالی که در ادامه میتموجودی 5منبع از

 یکپارچگیکنترل "کاربر را  هشود، مشخصه دادمی ذخیره محصولتوسط  صورت ماندگاربههای زیر که داده

 را دارد: "شده پایدارذخیرههای داده

 ایجاد امضا داده .1

 ذخیره شده باشد(. محصولتوسط صورت ماندگار به کهدرصورتی) سنجی امضاداده درستی .2

ذخیره  محصولتوسط صورت موقت به که متعلق به آن فردبازنمایی منحصربهای که باید امضا شوند یا داده



 
 

 

                                                 
1 FDP_SDI.1 

 [خطاهای یکپارچگی]اختصاص:  2

 [های کاربرمشخصات داده]اختصاص:  3
 [اقدامی که باید انجام شود]اختصاص:  4
 صاص: خطاهای یکپارچگی[]اخت 5

 [های کاربرمشخصات داده]اختصاص:  6

 را دارد. "شده از نظر یکپارچگیشده کنترلذخیرهداده  "کاربر  ه، مشخصه داداستشده

 1/ ماندگاری آن  یبرا یاقدام شده وذخیره یهانظارت بر یکپارچگی داده  19

 1شدهذخیره داده یکپارچگینظارت بر از  :وراثت

 ندارد وابستگی:

است، نظارت کند تا شده ذخیرهمحصول ای تحت کنترل های کاربر که در مجموعهباید بر روی دادهمحصول 

آید ادامه می های غیرفعال بر اساس مشخصاتی که درتمام موجودیت را بر روی 2یکپارچگیخطاهای 

 3یکپارچگیشده از نظر کنترل شدهیرهداده ذختشخیص دهد: 

 2/ ماندگاری آن  یبرا یشده و اقدامذخیره یهانظارت بر یکپارچگی داده  20

 بایدمحصول داده،  یکپارچگیخطای  آشکارسازیدر صورت 

 های تغییر یافته را منع کند.استفاده از داده (1)

 4از خطای یکپارچگی مطلع کند.امضا را موجودیت فعال صاحب (2)

 1ای که باید امضا شود داده/ آن یبرا یشده و اقدامذخیره یهانظارت بر یکپارچگی داده  21

 شدهذخیرهداده  یکپارچگینظارت بر از  :وراثت

 ندارد وابستگی:

کند تا  است، نظارتشدهذخیرهمحصول ای تحت کنترل های کاربر که در مجموعهباید بر روی دادهمحصول 

آید های غیرفعال بر اساس مشخصاتی که در ادامه میرا بر روی تمام موجودیت 5خطاهای یکپارچگی

 6یکپارچگیشده از نظر کنترل شدهیرهذخ ای که باید امضا شود وداده: تشخیص دهد

 2ای که باید امضا شود داده/ آن یبرا یشده و اقدامذخیره یهانظارت بر یکپارچگی داده  22

 باید:محصول ر صورت تشخیص خطای یکپارچگی داده، د

 های تغییر یافته را منع کند.استفاده از داده (1)



 
 

 

 کلاس شناسایی و احراز هویت -6-4

                                                 
 [اقدامی که باید انجام شود]اختصاص:  1

2 ADV_ARC.1 

 [فهرستی از اقدامات انجام شده به واسطه توابع امنیتی هدف ارزیابی]اختصاص:  3
4 HI 

 1امضا را از خطای یکپارچگی مطلع کند.موجودیت فعال صاحب (2)

باید حفظ شود تا از اثربخشی  احرازهویت مرجع دادهمانند امنیتی  یکپارچگی داده :5 کاربردی نکته

)به الزامات  باشدحفاظت، جنبه خاصی از معماری امنیتی می احرازهویت کاربر اطمینان حاصل شود. این

 رجوع شود(. 2ها و بدون قابلیت دور زدنتضمین امنیت طراحی معماری با جداسازی دامنه

شماره 

 الزام
 الزامنام 

 1 ییشناسا بندیزمان  23

 باید به موارد زیر اجازه بدهد:محصول 

 توابع هدف امنیتیآزمون اس خودآزمائی بر اس (1)

3[واسطه آن هستندمحصول ای که فهرستی از اقدامات اضافه]اختصاص:  (2)
 

 شود.میانجام در سمت کاربر  از اینکه کاربر شناسایی شود، قبل

 

 

 2 ییشناسا بندیزمان  24

در سمت واسطه آنند را محصول ی که اقدام گونههراجازه قبل از اینکه باید مستلزم آن باشد که محصول 

 شناسایی شود. آمیزطور موفقیتبه هر کاربری کاربر بدهد،

 بندیزمانرفته در الزام کارکرد امنیتی ی باید عملیات ازدستهدف امنیتنویسنده  :6 کاربردی نکته

واسطه آنند ممکن است خالی باشد محصول ای که را انجام دهد. فهرست اقدامات اضافه1 ییشناسا

واسطه آن هستند مانند برقراری محصول شامل اقداماتی باشد که  ( یا"چیزهیچ"مثال، اختصاص عنوان)به

یک افزاره بیرونی هستند. )کاربری(  4رابط انسانیاعتماد بین کاربرانی که در حال استفاده از یک مسیر قابل

در برابر احرازهویتی که  احرازهویت مرجع دادهفرض یا با انتخاب نقش و طور پیشممکن است به محصول

 محصولحیات فرض، معمولا به چرخهطور پیشخواهد گرفت، کاربر را شناسایی کند. شناسایی بهصورت 

امضا ایجاد صاحب احرازهویت مرجع دادهممکن است قبل از اینکه  محصولمثال عنوانشود بهپیوند داده می



 
 

 

                                                 
1 directory 

 [دف ارزیابیفهرستی ازاقدامات انجام شده به واسطه توابع امنیتی هاختصاص:  2

امضا وجود داشته حبصا احرازهویت مرجع دادهفرض مدیر سیستم را شناسایی کند، و اگر طور پیششود به

های دیگر کارتعبارتهای هوشمند چند کاربردی )بهامضا را شناسایی کند. در مورد کارتباشد صاحب

ها و دهند(، کاربر با انتخاب فایل راهنمای فایلهوشمندی که کاربردی بیش از کاربرد ایجاد امضا را ارائه می

بر اساس  پینامضا شناسایی کرده و بنابراین احرازهویت صاحب عنوانکاربردی امضا، خود را بهبرنامه 1مسیرها

عنوان مدیر خود را به امضا انجام خواهد شد. کاربر ممکن است با انتخاب کلید احرازهویت،صاحب پین

سیستم شناسایی کرده و بنابراین احرازهویت با احراز اصالت بیرونی یا احرازهویت افزاره دو طرفه انجام 

 خواهد شد.

 1 یتاحرازهو بندیزمان  25

 بندی شناساییزمان وابستگی:

 دهد:موارد زیر را بباید اجازه محصول 

 توابع هدف امنیتیآزمون  مطابقانجام خودآزمائی  (1)

 ییشناسا بندیزمانالزام کارکرد امنیتی توسط  موردنیازمحصول  وسیلهبهشناسایی کاربر  (2)

 2[ه آن هستندواسطمحصول فهرستی از اقدامات اضافی که ]اختصاص:  (3)

 شود.قبل از اینکه کاربر احرازهویت شود در سمت کاربر انجام می

 2 یتاحرازهو بندیزمان  26

واسطه آن هستند در طرف محصول دیگری که قبل از اینکه به هر اقدام مستلزم آن باشد که باید محصول 

 .شود احرازهویتهر کاربری با موفقیت  کاربر انجام شود،

را انجام دهد.  1احرازهویت  بندیزمان در رفتهازدستباید عملیات  یتهدف امنینویسنده  :7 کاربردی نکته

، مثالعنوانبهممکن است خالی باشد ) واسطه آن هستندمحصول  ای کهافزوده اقدامات فهرست

قابلیک مسیر  برقراریمانند  واسطه آن هستندمحصول  ی باشد که( یا شامل اقدامات"چیزهیچ"اختصاص

 .بیرونی هستندیک افزاره که در حال استفاده از افزاره رابط انسانی )کاربری(  کاربرانی بیناعتماد 

 1 شکست در احرازهویتساماندهی   27

 هویت احراز بندیزمان وابستگی:

صحیح مثبت قابل تنظیم توسط مدیر سیستم به  باید زمانی که ]اختصاص: عدد صحیح مثبت[ عددمحصول 

های های احرازهویت ناموفق مربوط به تلاشقابل قبول[ تلاش ای از مقادیراختصاص: گستره]همراه 



 
 

 

 کلاس مدیریت امنیت -6-5

                                                 

 [فهرستی از اقداماتی که توابع هدف امنیتی واسطه آنند: اختصاص]1 

 [مواجه شدن، پیش افتادن انتخاب:]2 

 [فهرستی از اقدامات :اختصاص]3 

 [های شناسایی شده مجازنقش: اختصاص]4 

 افتد را تشخیص دهد.اتفاق می 1خورده متوالیاحرازهویت شکست

 2 شکست در احرازهویتساماندهی   28

احراز داده باید محصول ، 2مواجه شدهای احراز هویت ناموفق ای از تلاشهنگامی که با تعداد تعریی شده

 .3ود کنند.را مسد هویت مرجع

رفته در الزام کارکرد امنیتی ساماندهی نویسنده هدف امنیت باید عملیات ازدست :8 کاربردی نکته

شده سازگار بوده و سازیرا انجام دهد. اختصاص باید با سازوکار احرازهویت پیاده 1شکست در احراز هویت 

 در برابر حملات با پتانسیل حمله بالا، مقاوم باشد.

شماره 

 لزاما
 نام الزام

 1 یتیامن هاینقش  29

 ندارد یگرمؤلفه د یچاز ه وراثت:

 زمانبندی شناسایی وابستگی:

 را حفظ کند. 4امضاهای مدیر سیستم و صاحبنقشباید محصول 

 2 یتیامن هاینقش  30

 ها مرتبط کنند.باید بتوانند کاربران را به نقشمحصول 

 1مشخصات کارکردهای مدیریت امنیت   31

 باید بتواند کارکردهای مدیریتی زیر را اجرا کنند:صول مح

 احرازهویت مرجع، ایجاد و تغییر داده (1)

 فعال کردن تابع ایجاد امضا، (2)

سنجی امضا، داده ایجاد امضا های امنیتی مدیریت داده ایجاد امضا / داده درستیتغییر مشخصه (3)

 عملیاتی،



 
 

 

                                                 

 [شودای که توسط توابع هدف امنیتی فراهم میفهرستی از کارکردهای مدیریتی: اختصاص]1 

 [کردن، تغییر رفتار غیرفعالتعیین رفتار، فعال کردن، : انتخاب]2 

 [فهرستی از توابع: اختصاص]3 

 [های مجاز شناسایی شدهنقش: اختصاص]4 
5 FDP_IFC.1 

 کنترل جریان اطلاعات[ امنیتی مشی)های( کارکردمشی)های( کارکرد امنیتی کنترل دسترسی و یا خطخط: اختصاص]6 

 [[پیش فرض، پرس و جو، تغییر، حذف، ]اختصاص: عملیات دیگر_رتغیی]انتخاب: 7 

 [های امنیتیفهرستی از مشخصه :اختصاص]8 

 [های مجاز شناسایی شدهفهرستی از نقش :اختصاص]9 

 جاد امضا،فرض مشخصه امنیتی شناسه داده ایتغییر مقدار پیش (4)

 .1[ارائه شودمحصول فهرستی از دیگر کارکردهای مدیریت امنیت که باید توسط ]اختصاص:  (5)

  :9 کاربردی نکته

رفته در الزام کارکرد امنیتی مشخصات کارکردهای مدیریت نویسنده هدف امنیتی باید عملیات ازدست

نجام شود، ممکن امحصول را انجام دهد. فهرست دیگر کارکردهای مدیریت امنیتی که باید توسط  1امنیت 

 .("چیزهیچ"دیگر: اختصاص عبارتاست خالی باشد )به

 1مدیریت رفتار توابع امنیتی   32

 مشخصات کارکردهای مدیریت امنیت، های امنیتینقش وابستگی:

 محدود کند. 4امضانقش صاحبرا به  3تابع ایجاد امضاکارکردهای  2سازیفعالباید توانایی محصول 

 1ی امنیتی / مدیر سیستم هامدیریت مشخصه  33

، های امنیتینقش، [5کنترل جریان اطلاعات زیرمجموعه ]کنترل دسترسی زیرمجموعه یا وابستگی:

 مشخصات کارکردهای مدیریت امنیت

عملیات اختصاص: ] تغییررا اجرا کند تا توانایی  6مشی کارکرد امنیتی ورود داده ایجاد امضاخطباید محصول 

 9نقش مدیر سیستمرا به  8سنجی امضامدیریت داده ایجاد امضا / داده درستیامنیتی  هایمشخصه 7 [دیگر

 محدود کند.

 1امضا های امنیتی / صاحبمدیریت مشخصه  34

، های امنیتینقش، کنترل جریان اطلاعات زیرمجموعه[ ]کنترل دسترسی زیرمجموعه یاوابستگی: 



 
 

 

                                                 
 [کنترل جریان اطلاعات مشی)های( کارکرد امنیتیخطکنترل دسترسی،  مشی)های( کارکرد امنیتیخط]اختصاص:  1

 [فرض، پرس و جو، تغییر، حذف، ]اختصاص:دیگر عملیات[پیش-تغییر]انتخاب:  2
 [های امنیتیفهرستی از مشخصه]اختصاص:  3
 [های مجاز شناسایی شدهفهرستی از نقش]اختصاص:  4

 [های امنیتیفهرستی از مشخصه: انتخاب]5 
6 FMT_MSA.1 

 [کنترل جریان اطلاعات رکرد امنیتیمشی)های( کاخطکنترل دسترسی،  مشی)های( کارکرد امنیتیخط]اختصاص:  7

 [[هاانتخاب یکی از: محدود، مجاز، ]اختصاص: دیگر ویژگی]انتخاب:  8

 مشخصات کارکردهای مدیریت امنیت

های دادهامنیتی های مشخصه 2تغییررا اجراکند تا توانایی  1مشی کارکرد امنیتی ایجاد امضاخطباید محصول 

 محدود کند. 4امضانقش صاحبرا به  3ایجاد امضا عملیاتی

 1های امنیتی امن مشخصه  35

های امنیتی، مشخصات ]کنترل دسترسی زیرمجموعه یا کنترل جریان اطلاعات زیرمجموعه[، نقشوابستگی: 

 ارکردهای مدیریت امنیتک

سنجی امضا و مدیریت داده ایجاد امضا / داده درستیباید اطمینان یابد که تنها مقادیر امن برای محصول 

 اند.پذیرفته شده 5داده ایجاد امضا عملیاتی

  :10 کاربردی نکته

/ های امنیتی مدیریت داده ایجاد امضا نویسنده هدف امنیتی باید تعریی کند که کدام یک از مقادیر مشخصه

دیگر اگر عبارتمورد نظر امن هستند به محصولو چرخه حیات  محصولسنجی امضا برای داده درستی

اعتماد امضا و کانال قابلسنجی امضا توسط صاحبهای داده ایجاد امضا / داده درستیاز تولید زوج محصول

کند، پس موجودیت فعال کاربردی تولید گواهی پشتیبانی سنجی امضا به برنامهبرای صدور داده درستی

سنجی امضا را به مشخصه امنیتی مدیریت داده ایجاد امضا / داده درستی "بله"امضا ممکن است صاحب

از تولید زوج داده ایجاد امضا / داده  محصولاختصاص بدهد یا ممکن است این کار را انجام ندهد. اگر 

را به ویژگی  "بله"باید محصول نی کند تنها سازی در محیط امن پشتیباسنجی امضا در فاز آمادهدرستی

سنجی امضا مربوط به موجودیت فعال مدیر سیستم اختصاص امنیتی مدیریت داده ایجاد امضا / داده درستی

 امضا اختصاص دهد.را به این ویژگی مربوط به موجودیت فعال صاحب "خیر"داده و 

 1مقداردهی اولیه مشخصه ایستا   36

 های امنیتینقش، 6های امنیتیشخصهمدیریت موابستگی: 

را  7مشی کارکرد امنیتی ایجاد امضامشی کارکرد امنیتی ورود داده ایجاد امضا و خطخطباید محصول 

ای اجرا کند که جهت اجرای های امنیتیبرای مشخصه 8محدودکنندهفرض منظور ارائه مقادیر پیشبه



 
 

 

                                                 

 [های مجاز شناسایی شدهفهرستی از نقش :اختصاص]1 

 [های امنیتیقوانینی برای تنظیم مقادیر مشخصه]اختصاص: 2 
 [[عملیات ]اختصاص:دیگرسازیفرض، پرس و جو، تغییر، حذف، شفافپیش-تغییر]انتخاب:  3

 [های امنیتیفهرستی از داده]اختصاص:  4
 [شدههای مجاز مشخصنقش]اختصاص:  5

 مشی کارکرد امنیتی استفاده شده است.خط

 2 یستامشخصه ا یهاول یداردهمق   37

اجازه دهد تا هنگامیکه یک موجودیت غیرفعال یا اطلاعات ایجاد  1نقش مدیر سیستمباید به محصول 

 فرض مشخص کند.شود مقادیر اولیه جایگزینی را برای ابطال مقادیر پیشمی

 1های امنیتی بری مقادیر مشخصهارث    38

 کنترل جریان اطلاعات زیرمجموعه اکنترل دسترسی زیرمجموعه یوابستگی: 

 های امنیتی استفاده کند:باید از قوانین زیر برای تنظیم مقادیر مشخصهمحصول 

ایجاد امضا را در حالی وارد کند که موجودیت فعال  اگر موجودیت فعال مدیر سیستم داده (1

ایجاد  ز دادها «داده ایجاد امضای عملیاتی»امضا احرازهویت شده است، مشخصه امنیتی صاحب

 تنظیم گردد.« خیر»عنوان یک عملیات یکتا، امضا باید بعد از ورود داده ایجاد امضا به

امضا احراز امضا داده ایجاد امضا را در حالی وارد کند که موجودیت فعال صاحباگر موجودیت فعال صاحب

جاد امضا باید بعد از ورود داده از داده ای «ایجاد امضای عملیاتی داده» است، مشخصه امنیتی هویت شده

 .2 تنظیم شود« بله»عنوان یک عملیات یکتا، ایجاد امضا به

 1های امنیتی / مدیر سیستم مدیریت داده     39

 از هیچ مؤلفه دیگر نداردوراثت: 

 مشخصات کارکردهای مدیریت امنیتوابستگی: 

 های امنیتینقش

 محدود کند. 5نقش مدیر سیستمرا به  4مرجعاحرازهویت  داده3ایجادباید توانایی محصول 

 1امضا مدیریت داده امنیتی / صاحب  40

 کارکردهای مدیریت امنیتمشخصات وابستگی: 



 
 

 

                                                 
 [سازی]اختصاص:دیگر عملیات[فرض، پرس و جو، تغییر، حذف، شفافپیش-تغییر]انتخاب:  1
 [های امنیتیفهرستی از داده]اختصاص:  2

 [های مشخص مجازنقش]اختصاص:  3
4 FPT TST 

 [ها در توابع امنیتی هدف ارزیابیفهرستی از انواع شکستتصاص: ]اخ 5

 های امنیتینقش

 3امضانقش صاحبرا به  2داده احرازهویت مرجع 1[سایر عملیات]اختصاص:  تغییرباید توانایی محصول 

 محدود کند.

  :11 کاربردی نکته

را اجرا کند.  1رفته در الزام کارکردی امنیت مدیریت داده امنیتی ملیات ازدستنویسنده هدف امنیتی باید ع

 باشد. "هیچ"رفته ممکن است اختصاص موارد ازدست

 1حفظ حالت امن در صورت شکست   41

 .دهد، حالت امن را حفظ کندهای زیر رخ میباید زمانی که انواع شکستمحصول 

 4توابع هدف امنیتیهای خودآزمائی خودآزمائی مطابق شکست (1)

 5[ها در توابع هدف امنیتیفهرستی از انواع شکست]اختصاص:  (2)

  :12 کاربردی نکته

رفته در الزام کارکرد امنیتی حفظ حالت امن در صورت های ازدستنویسنده هدف امنیتی باید اختصاص

شده و هایی را که توسط خودآزمائی شکست خورده تشخیص داده( شکست1شکست اجرا کند. اختصاص )

در  محصولدهد. زمانی که اقدامات مناسب برای جلوگیری از تخلی امنیتی را مورد رسیدگی قرار می نیاز به

های خروجی داده نباید هیچگونه عملیات رمزنگاری را انجام دهد و تمام رابطمحصول حالت امن قرار دارد، 

 مهار شوند.محصول باید توسط 

 1آشکارسازی انفعالی حمله فیزیکی   42

را در محصول های فیزیکی ارائه دهد که ممکن است د آشکارسازی بدون ابهامی از دستکاریبایمحصول 

 معرض خطر قرار دهند.

 2انفعالی حمله فیزیکی آشکارسازی   43

یا اجزای محصول های کاری فیزیکی با افزارهباید قابلیتی را ارائه دهد که تعیین کند آیا دستمحصول 

 یر.اتفاق افتاده است یا خمحصول 

 1مقاومت در مقابل حمله فیزیکی   44

شوند مانع ای که همیشه به کار گرفته میباید با پاسخگویی خودکار مانند الزامات کارکرد امنیتیمحصول 



 
 

 

                                                 
 [محصول [،محصولهایی از : قسمتاختصاص:]انتخاب] 1
 [محصولهای امنیتی[، هایی از دادهاختصاص: قسمت]انتخاب:] 2

 [محصول[، محصولهایی از اختصاص: قسمت]انتخاب:] 3

[ ها یا اجزای توابع هدف امنیتیفهرستی از افزاره[ در ]اختصاص: کاری فیزیکیسناریوهای دست]اختصاص: 

 شوند.

  :13 کاربردی نکته

های فیزیکی اجرا خواهد کرد که ممکن طور مداوم برای مقابله با دستکاریرا بهاقدامات مناسبی  محصول

در الزام کارکرد امنیتی مقاومت در  "پاسخگویی خودکار"ایجاد امضا را در معرض خطر قرار دهد.  است داده

( فرض شده است که ممکن است در هر زمانی یک حمله 1بدان معنی است که ) 1مقابل حمله فیزیکی 

 محصولاند. به واسطه ماهیت این حملات، شدهای در هر زمانی ارائه( اقدامات مقابله2باشد و )جود داشتهو

تواند بدون هیچ ابزاری حملات را در تمام اجزای خود تشخیص دهد )به عنوان مثال محصول خراب شده می

ممکن  محصولمثال عنوانفاش کند، بههای فیزیکی نباید اطلاعاتی از داده ایجاد امضا را است(. اما دستکاری

اجازه نوشتن محصول کاری شود )مانند کارت هوشمند( که به طور فیزیکی دستاست در حالت خاموشِ به

دهد اما منجر به تخریب فیزیکی حافظه و تمام اطلاعات موجود در آن درباره مجدد داده ایجاد امضا را نمی

ممکن است توابع در نظر گرفته شده برای محصول کاری فیزیکی، شود. در صورت دستداده ایجاد امضا می

سنجی امضا یا ایجاد امضا را ارائه ندهد اما با مسدود کردن این توابع تولید زوج داده ایجاد امضا / داده درستی

ی از محرمانگی داده ایجاد امضا اطمینان حاصل کند. الزام کارکرد امنیتی آشکارسازی انفعالی حمله فیزیک

امضا بتواند ای واکنش نشان دهد که صاحبگونههای فیزیکی بهبه دستکاریمحصول مستلزم آن است که 

ممکن است محصول مثال، عنوانکاری شده است یا نه. بهطور فیزیکی دستبه محصولتشخیص دهد که 

 محصولاندازی گام راهاندازی نشان دهد یا مستندات راهنما یک شکست در هنپیغام مناسبی را در هنگام راه

 کاری فیزیکی توصیی کنند.ای از دستعنوان نشانهرا به

 1محصول آزمون   45

ای در صورت دورهاندازی اولیه، بهها را اجرا کند ]انتخاب: در طول راهای از خودآزمائیباید مجموعهمحصول 

: شرایطی که تحت آن حین عملیات عادی، به هنگام درخواست کاربر مجاز، تحت شرایطی ]اختصاص

 را نشان دهد. 1خودآزمائی باید صورت گیرد[[ تا عملکرد صحیح توابع هدف امنیتی

 2محصول آزمون   46

 را بررسی کنند. 2باید این قابلیت را برای کاربران مجاز فراهم آورند تا بتوانند یکپارچگی داده امنیتیمحصول 

 3محصول آزمون   47

را بررسی  3توابع هدف امنیتیای کاربران مجاز فراهم آورند تا بتوانند یکپارچگی باید این قابلیت را برمحصول 

 بررسی کنند.



 
 

 

 محصولتابی رونخانواده ب

الزامات  توصیی برای اینجا( در FPT)محصول ظت از افاز کلاس ح 2محصول یتاببرون هخانواده افزود

محرمانه در  یهاداده یگرو د داده ایجاد امضااز  یدبا محصولشده است.  ییتعر یاصل محصول امنیتیکارکرد 

 یمحافظت کند. برا دهندیرخ م محصول یرونیب همشاهدو قابل یزیکیف هاییدهپد پایهکه بر یمقابل حملات

(، SPA) 3یروساده ن یلتحل ،محصول الکترومغناطیسیتابش  ارزیابیبه،  توانیم یحملات یناز چن نمونه

خانواده الزامات  یناشاره کرد. ا یرهو غ یوییامواج راد یتابشده، برون یحملات زمانبند 4نیرو تفاضلی تحلیل

متعلق به کلاس  محصول یتاب. خانواده بروندهدیمعلوم ارائه م هاییتابکردن برونمحدود  یرا برا یکارکرد

موجود در کلاس  یگرد یهااست. خانوادهمحصول حفاظت از  برای کلاسیکه  باشد،یممحصول ظت از افح

 .دهندیرا پوشش نم محصول یتاببرونمحصول ظت از افح

 :محصولتابی رفتار خانواده برون -

 کند.را تعریی می های معلومتابیه الزامات لازم برای کاهش بروناین خانواد

 بندی مؤلفه:سطح -

 دو جزء اصلی دارد: محصولتابی برون

معلومی منتشر  تابش امواج که مستلزم آن است (FPT_EMS.1.1کردن تابش امواج )حدود م .1

 .سازدهای کاربر را میسر یا دادهمحصول های نشوند که دسترسی به داده

[ منتشر سازد حدود مشخص شدهم: اختصاص[ را بیش از ]تابش امواجانواع : اختصاصنباید ] حصولم

[ را ی کاربراز انواع داده فهرستی: اختصاص[ و ]ی امنیتیاز انواع داده فهرستی: اختصاصکه دسترسی به ]

 سازد.ممکن می
                                                 
1 FPT_TEE.1 

2 FPT_EMS 

3 Simple Power Analysis 
4 Differential Power Analysis 

  :14 کاربردی نکته

را اجرا کند. الزام  1محصول نویسنده هدف امنیتی باید عملیات موجود در الزام کارکرد امنیتی آزمون 

دهد. قرار می را مورد توجهمحصول هایی از یا قسمتمحصول تنها خودآزمائی محصول کارکرد امنیتی آزمون 

باشد، نویسنده هدف  محصولافزاری قسمتی از سخت سکویهای امنیتی متکی بر مشخصهمحصول اگر 

برای آزمودن این محصول را بگنجاند که به  1های بیرونیامنیتی باید الزام کارکرد امنیتی آزمودن موجودیت

 وابسته نیاز دارد.محصول ها برای عملکرد صحیح ویژگی



 
 

 

که  کنندمنتشر ن را بطیرا هاتابیبرون ( مستلزم آن است کهFPT_EMS.1.2) تابیرابط برون .2

 .سازدهای کاربر را میسر یا دادهمحصول های دسترسی به داده

هایی که در [ قادر به استفاده از رابطانواع کاربران: اختصاصباید اطمینان حاصل کنند که ]محصول 

[ و نیتیام فهرستی از انواع داده: اختصاص[ برای دسترسی به ]انواع اتصالات: اختصاصاند ]ادامه آمده

 [ نیستند.های کاربراز داده فهرستی: اختصاص]

 محصولتابی اقدامات مدیریتی برون -

 است.بینی نشدهفعالیت مدیریتی پیش هیچگونه

 محصولتابی اقدامات ممیزی برون -

تولید  محصولتابی کننده از الزام کارکرد امنیتی برونهاستفاد هدف امنیتییا  پروفایل حفاظتیاگر در 

 گنجانده شود، اقدامی که قابل ممیزی باشد وجود ندارد. 1یمیزی امنیتم هداد

                                                 
1 FAU_GEN 

2 emissions 

 [های امنیتیفهرستی از انواع داده :اختصاص]3 

 [های کاربرفهرستی از انواع داده :اختصاص]4 
 [های امنیتیفهرستی از انواع داده]اختصاص:  5
 [های کاربرفهرستی از انواع داده]اختصاص:  6

شماره 

 الزام
 نام الزام

 1تابی محصول برون  48

 از هیچ مؤلفه دیگر نداردوراثت: 

 وابستگی: ندارد

[ ساتع کند که محدوده مشخص[ را بیش از ]اختصاص: 2 ی امواجهاتابش انواعنباید ]اختصاص:  محصول

 کند.را میسر می 4داده ایجاد امضاو  3داده احرازهویت مرجعه امکان دسترسی ب

 2تابی محصول برون  1

انواع ها ]اختصاص: [ قادر به استفاده از رابطانواع کاربرانباید اطمینان حاصل کند ]اختصاص: محصول 

 نیستند. 6داده ایجاد امضا و 5داده احرازهویت مرجعمنظور دسترسی به [ بهاتصالات

  :15 کاربردی نکته

ها و آثار فیزیکی های محرمانه که مبتنی بر پدیدهباید از حملات علیه داده ایجاد امضا و دیگر داده محصول



 
 

 

 

 

 ها و یا مسیرهای مورد اعتمادکلاس کانال -6-6

                                                 
1
 Simple Power Analysis 

2
 Differential Power Analysis 

 [ITتوابع هدف امنیتی، دیگر محصولات قابل اعتماد انتخاب: ]3 

 محصولهای باشند، جلوگیری کند. چنین حملاتی ممکن است در واسطمی محصولمشاهده بیرونی قابل

ز مهاجمی نشأت نشأت بگیرد یا ممکن است ا محصولقابل مشاهده باشد یا ممکن است از عملیات درونی 

دهد. مجموعه آثار فیزیکی قابل کند را تغییر میدر آن عمل می محصولبگیرد که محیط فیزیکی که 

هایی از این آثار قرار دارد. مثال محصولسازی کار رفته در پیادهگیری تحت تأثیر تکنولوژی بهاندازه

ت درونی، تشعشعات الکترومغناطیس ناشی از بندی انتقال حالاگیری، تغییر در مصرف نیرو، زماناندازهقابل

 باشد.عملیات درونی، تابش امواج رادیویی می

هایی شوند ناهمگن است، تابیهایی که ممکن است باعث چنین برونبا توجه به اینکه ماهیت تکنولوژی

است. فرض شده ،محصولکارگرفته شده در های بهارزیابی در برابر حملات پیشرفته کاربردپذیر در تکنولوژی

تواند شامل این موارد باشد البته محدود به این موارد نیستند: ارزیابی تشعشعات هایی از این حملات میمثال

بندی شده (، حملات زمانDPA) 2(، تحلیل تفاضلی نیروSPA) 1، تحلیل ساده نیرومحصول الکترومغناطیس

 و غیره.

شماره 

 الزام
 نام الزام

 1/ داده ایجاد امضا محصول اعتماد درون کانال قابل  49

 ندارد یگرمؤلفه د یچاز ه :وراثت

 ندارد وابستگی:

اعتماد فراهم آورد که منطقاً قابلفناوری اطلاعاتی ای بین خود و دیگر محصولات باید کانال ارتباطیمحصول 

 هاش و محافظت از دادای از نقاط پایانیو شناسایی تضمین شده هستندهای ارتباطی مجزا از دیگر کانال

 کانال در برابر تغییر یا افشا فراهم آورد.

 2/ داده ایجاد امضا محصول اعتماد درون کانال قابل  50

اعتماد را از طریق کانال قابل ارتباط 3اعتمادقابل فناوری اطلاعاتی دیگر محصولاتباید اجازه دهند محصول 

 کنند. آغاز



 
 

 

                                                 

 [فهرستی از توابع مورد نیاز برای کانال قابل اعتماد: اختصاص]1 
2 FTP_ITC.1 

 3/ داده ایجاد امضا محصول اعتماد درون کانال قابل  51

 اعتماد را برای موارد زیر آغاز کنند:باید ارتباط از طریق کانال قابلمحصول 

 الزام کارکرد امنیتی محرمانگی تبادل داده پایه یکپارچگی تبادل داده طبق (1)

 1[ماد مورد نیاز استاعتفهرستی از توابع دیگر که برای یک کانال قابل: اختصاص] (2)

  :16 کاربردی نکته

اعتماد نیاز دارد تا از کانال قابلمحصول به  2یتیاعتماد درون توابع هدف امنکانال قابلالزام کارکرد امنیتی 

داده ایجاد امضا / داده اعتماد پشتیبانی کند که زوج قابل ت فناوری اطلاعاتیبرقرار شده با دیگر محصولا

داده ورود  الزام کارکرد امنیتی محرمانگی تبادل داده پایه جهت ده درتوصیی ش نحورا به سنجی امضادرستی

الزام کارکرد امنیتی هدف امنیتی باید عملیات از دست رفته در عنصر  هکنند. نویسندتولید می ایجاد امضا

اعتماد را استفاده از کانال قابلمحصول ر گرا انجام دهد. ا 3/ داده ایجاد امضا محصول اعتماد درون کانال قابل

 "هیچ" 3/ داده ایجاد امضا محصول اعتماد درون کانال قابل برای توابع دیگر اجرا نکرد، عملیات در عنصر

 است.



 
 

 

  یتیامن ینالزامات تضم -7

 پذیری روشمند هوشمندتحلیل آسیب شده با یلتکم 4 سطح تضمین ارزیابی :ینالزامات تضم 4جدول 

 توضیحات ام الزامن کلاسنام 

Development 
ADV 

ADV_ARC.1 بدون ها و طراحی معماری با جداسازی دامنه

 قابلیت دور زدن
ADV_FSP.4  کاملمشخصات کارکرد 

ADV_IMP.1 سازی بازنمایی توابع هدف امنیتیپیاده 

ADV_TDS.3 ای پایهطراحی پیمانه 

Guidance Documents 
AGD 

AGD_OPE.1 ربریراهنمای کا 

AGD_PRE.1 سازیراهنمای آماده 

Tests 
ATE 

ATE_COV.2 دهیتحلیل پوشش 

ATE_DPT.1 آزمون طراحی پایه 

ATE_FUN.1 آزمون کارکردی 

ATE_IND.2 نمونه -آزمون مستقل 

Vulnerability 

Assessment 
AVA 

AVA_VAN.5 مند پیشرفتهپذیری روشتحلیل آسیب 

Life cycle Support 
ALC 

ALC_CMC.4 های اجرایی پذیرش و پشتیبانی تولید، روش

  خودکارسازی
ALC_CMS.4 پوشش پیکربندی محصول 

ALC_DEL.1 های اجرایی تحویلروش 

ALC_DVS.1 شناسایی اقدامات امنیتی 

ALC_LCD.1 دهندهتوسعه شدهییتعر یاتمدل چرخه ح 

ALC_TAT.1 خوب تعریی شده یابزارهای توسعه 

Security Target 

evaluation 
ASE 

ASE_CCL.1 ادعاهای انطباق 

ASE_ECD.1 یافتههای توسعهتعریی مؤلفه 

ASE_INT.1  یهدف امنیتمعرفی 

ASE_OBJ.2 اهداف امنیتی 

ASE_REQ.2 الزامات امنیتی مشتق شده 

ASE_SPD.1 تعریی مسئله امنیتی 



 
 

 

ASE_TSS.1 خلاصه مشخصه هدف ارزیابی 

 منطق -8

 الزامات امنیتیتوجیه  -8-1

 پوشش الزامات امنیتی -8-1-1

 محصول یبرا یتیاهداف امن یِالزامات کارکرد نگاشت 5جدول 
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 محصول اهداف امنیتی 

 

 الزامات کارکردی

      ×  × FCS_CKM.4 

     ×   × FCS_COP.1 

       × × FDP_ACC.1/SCD_Import 

    ×    × FDP_ACC.1/Signature_Creation 

       × × FDP_AFC.1/SCD_Import 

    ×    × FDP_AFC.1/Signature_Creation 

        × FDP_ITC.1/SCD 

      ×  × FDP_UCT.1/SCD 

    ×  ×   FDP_RIP.1 

     × ×   FDP_SDI.2/Persistent 

   × ×     FDP_SDI.2/DTBS 

    ×     FIA_AFL.1 

    ×   ×  FIA_UAU.1 

    ×   ×  FIA_UID.1 

    ×    × FMT_MOF.1 

        × FMT_MSA.1/Admin 

    ×    × FMT_MSA.1/Signatory 



 
 

 

O
T

.T
a

m
p

er
_

R
es

is
ta

n
ce

  

O
T

.T
a

m
p

er
_

ID
 

O
T

.E
M

S
E

C
_

D
es

ig
n

 

O
T

.D
T

B
S

_
In

te
g

ri
ty

_
T

O

E
 

O
T

.S
ig

y
_

S
ig

F
 

O
T

.S
ig

_
S

ec
u

re
  

O
T

.S
C

D
_

S
ec

re
cy

 

O
T

_
S

C
D

_
A

u
th

_
Im

p
  

O
T

.L
if

ec
y
cl

e_
S

ec
u

ri
ty

 محصول اهداف امنیتی 

 

 الزامات کارکردی

    ×    × FMT_MSA.2 

    ×    × FMT_MSA.3 

    ×    × FMT_MSA.4 

    ×    × FMT_MTD.1/Admin 

    ×    × FMT_MTD.1/Signatory 

    ×    × FMT_SMR.1 

    ×    × FMT_SMF.1 

  ×    ×   FPT_EMS.1 

      ×   FPT_FLS.1 

 ×        FPT_PHP.1 

×      ×   FPT_PHP.3 

     × ×  × FPT_TST.1 

      ×  × FPT_ITC.1/SCD 

 



 
 

 

 محصولکفایت الزامات امنیتی  -8-1-2

 توضیحات هدف امنیتی

OT.Lifecycle_Securit

y  

 حیاتامنیت چرخه

یات توسط الزامات کارکرد امنیتی به نحوی که در ادامه چرخه ح یتامن

 است.آید تامین شدهمی

کنترل دسترسی زیر مجموعه / مطابق محصول توسط ورود داده ایجاد امضا 

های امنیتی مبتنی بر کنترل دسترسی / ورود مشخصه،  ورود داده ایجاد امضا

یتی / داده ایجاد امن یهاورود داده کاربر بدون مشخصهو  داده ایجاد امضا

در طول ورود مطابق الزام  محرمانگی داده ایجاد امضاشود. کنترل می امضا

در کانال  پایه / داده ایجاد امضا یهاتبادل داده یمحرمانگامنیتی کارکرد 

/ داده محصول  یکانال قابل اعتماد دروناعتماد الزام کارکرد امنیتی قابل

 شود.ایجاد امضا محافظت می

ای طبق الزام کارکرد شدهکاربری امن داده ایجاد امضا به شیوه رمزنگاری

گردد. کاربری داده ایجاد امضا تحت یتضمین م یرمزنگار یاتعملامنیتی 

/ ایجاد  مجموعه یرز یکنترل دسترسکنترل دسترسی الزام کارکرد امنیتی 

ی / بر کنترل دسترس یمبتن یتیامن یهاشخصهم و الزام کارکرد امنیتی امضا

های امنیتی مدیریت شود که مبتنی بر مشخصهکنترل می ایجاد امضا

یتی، رفتار توابع امن یریتمدرد امنیتی امن مطابق الزامات کارکمحصول 

یتی / امن هایهمشخص یریتمد، یتی / مدیر سیستمامن هایهمشخص یریتمد

ه ایستا، مشخص یهاول یمقدارده، امن یتیامن یهامشخصه، امضاصاحب

یتی / مدیر سیستم و امن داده یریتمدیتی، امن یهامشخصه یرمقاد یبرارث

باشد. الزامات کارکرد امنیتی مضا میا/ صاحب یتیداده امن یریتمد

قوانین و  یتیامن یهانقشو  یتامن یریتمد یکارکردهامشخصات 

الزام کارکرد کنند. تابع آزمون کارکردهای مدیریت امنیتی را تعریی می

آشکارسازی خرابی را در سر تا سر چرخه حیات محصول آزمودن امنیتی 

تخریب امن داده  یرمزنگار یدکل بیتخرکند. الزام کارکردی امنیت فراهم می

 کند.تضمین می را ایجاد امضا



 
 

 

OT.SCD_AUT_IMP  
 ورود داده ایجاد امضای مجاز

شده توسط الزامات کارکرد امنیتی زیر این هدف با توابع امنیتی مشخص

 یبندزمانو  بندی شناساییزمانالزامات کارکرد امنیتی تامین شده است. 

بتواند  داده ایجاد امضاکند که قبل از اینکه ل میاطمینان حاص یتاحراز هو

وارد شود کاربر شناسایی و احراز هویت شده باشد. الزامات کارکرد امنیتی 

های امنیتی مشخصهو  کنترل دسترسی زیر مجموعه / ورود داده ایجاد امضا

کند که تنها تضمین می مبتنی بر کنترل دسترسی / ورود داده ایجاد امضا

 را وارد کنند. داده ایجاد امضامجاز بتوانند کاربران 



 
 

 

OT.SCD_Secrecry 

 داده ایجاد امضا رازمانی

شده توسط الزامات کارکرد امنیتی زیر این هدف با توابع امنیتی مشخص

/  پایه یهاتبادل داده یمحرمانگتامین شده است. الزامات کارکرد امنیتی 

 / داده ایجاد امضا،محصول  یکانال قابل اعتماد درونداده ایجاد امضا و 

کنند. توابع امنیتی مشخص را تضمین می داده ایجاد امضامحرمانگی ورود 

 مجموعه یرز یماندهظت از اطلاعات باقاحفشده توسط الزامات کارکرد امنیتی 

داده کنند که اطلاعات باقیمانده روی تضمین می یرمزنگار یدکل یبتخرو 

برای ایجاد امضا از بین خواهند  داده ایجاد امضا بعد از استفاده از ایجاد امضا

ای بر جای نخواهد هیچ اطلاعات باقیمانده داده ایجاد امضارفت و تخریب 

 گذاشت.

 یکپارچگی تابع امنیتی مشخص شده توسط الزام کارکرد امنیتی نظارت بر

کند که هیچ ی برای آن / ماندگاری تضمین میشده و اقدام یرهذخ یهاداده

ای تغییر نیابد که بتواند کارایی توابع امنیتی را تغییر ای به گونهحیاتی داده

آزمودن را فاش کند. الزام کارکرد امنیتی  داده ایجاد امضادهد و یا اطلاعات 

آزماید و زمانی که یکپارچگی مورد شرایط کار کردن محصول را میمحصول 

امن در صورت  لتحاحفظ الزام کارکرد امنیتی تخلی قرار گرفته باشد 

دهد که توابع امنیتی کند و اطمینان میحالت امنی را تضمین می شکست

ای که در آن شرایط خطای تهدیدآمیز با الزام نمونهخاصی عملیاتی هستند. 

شود، تزریق پاسخ داده می امن در صورت شکست حالتحفظ کارکرد امنیتی 

 باشد.( میDFA) 1خطا برای تحلیل خطای تفاضلی

 هحمل در مقابل مقاومتو  1تابی محصول زامات کارکرد امنیتی برونال

های امنیتی بیشتری برای حصول اطمینان از محرمانگی به ویژگی یزیکیف

 نیاز دارد. داده ایجاد امضا

                                                 
1
 Differential Fault Analysis 



 
 

 

OT.Sig_Secure 

امنیت رمزنگاری امضای 

 الکترونیک

ردی شده توسط الزام کارکاین هدف که توسط الگوریتم رمزنگاری مشخص

های امضا را قدرت رمزنگاری الگوریتم وشود عملیات رمزنگاری فراهم می

های کند. الزام کارکرد امنیتی نظارت بر یکپارچگی دادهتضمین می

شده و اقدامی برای آن / ماندگاری مربوط به یکپارچگی داده ایجاد ذخیره

آزمون باشد و الزام کارکرد امنیتی محصول می سازی توسطامضای پیاده

دهد که خودآزمائی برای تضمین ایجاد امضای این اطمینان را میمحصول 

 است.صحیح صورت گرفته



 
 

 

OT.Sigy_SigF 

تابع ایجاد امضا تنها برای 

 امضای قانونیصاحب

برای شناسایی احرازهویت و کنترل  این هدف با الزام کارکرد امنیتی

 است.دسترسی تامین شده

زمانبندی شناسایی تضمین  زمانبندی احرازهویت والزامات کارکرد امنیتی 

امضا تواند قبل از اینکه صاحبکنند که هیچ تابع ایجاد امضایی نمیمی

شناسایی و احرازهویت شود، فراخوانی گردد. توابع امنیتی توصیی شده 

مدیریت  و توسط الزامات کارکرد امنیتی مدیریت داده امنیتی / مدیر سیستم

کنند. الزام کارکرد امضا توابع احرازهویت را مدیریت میاحبداده امنیتی / ص

امنیتی ساماندهی شکست در احرازهویت در برابر تعدادی از حملات ازجمله 

در مقابل  1استخراج رمزنگاری اطلاعات باقیمانده، حملات جستجوی فراگیر

کند. تابع امنیتی توصیی شده توسط الزام کارکرد احرازهویت محافظت می

ای شده و اقدامی برای آن / دادههای ذخیرهنیتی نظارت بر یکپارچگی دادهام

 کند.شده را تضمین میذخیره DTBSکه باید امضا شود، یکپارچگی 

شده توسط الزامات کارکرد امنیتی کنترل دسترسی توابع امنیتی مشخص

های امنیتی مشی کارکرد امنیتی ایجاد امضا و مشخصهزیرمجموعه / خط

مشی کارکرد امنیتی ایجاد امضا، کنترل نی بر کنترل دسترسی / خطمبت

های امنیتی مدیریت شده طبق الزامات کارکرد دسترسی را بر اساس مشخصه

 های امنیتی امن،مشخصه امضا،امنیتی مدیریت داده امنیتی / صاحب

های امنیتی ارائه بری مقادیر مشخصهو ارث مقداردهی اولیه مشخصه ایستا

سازی دهد. الزام کارکرد امنیتی مدیریت رفتار توابع امنیتی توانایی فعالمی

 کند. الزامات کارکرد امنیتی،امضا محدود میتابع ایجاد امضا را به صاحب

های امنیتی این کارکردها و نقش و مشخصات کارکردهای مدیریت امنیت

ن را حاصل کنند. این الزامات این اطمیناهای مدیریتی را فهرست مینقش

 امضا محدود شود.کند که فرایند امضا به صاحبمی

علاوه بر این، قابلیت کارکرد امنیتی مشخص شده توسط الزام کارکرد امنیتی 

کند که اطمینان را حاصل می این مجموعه یرز یماندهظت از اطلاعات باقاحف

 شود، هیچامضای قانونی حذف میزمانی که داده ایجاد امضا توسط صاحب

مهاجمی نتواند داده ایجاد امضا را )برای ایجاد امضا بیرون از محصول( تصرف 

 کند.

                                                 
1
 Brute force 



 
 

 

OT.DTBS_Integrity_T

OE 
هایی که باید کپارچگی دادهی

امضا شوند یا بازنمایی 

فرد متعلق به درون منحصربه

 محصول

هایی که باید امضا شوند یا بازنمایی کند که دادهاین هدف تضمین می

درستی سنجی  کند.ها توسط محصول تغییر نمیمتعلق به آن فردمنحصربه

فرد متعلق هایی که باید امضا شوند یا بازنمایی منحصربهدادهاین موضوع که 

به وسیله محصول تغییر نکرده است با توابع مشخص شده توسط ها به آن

ی شده و اقدامی براهای ذخیرهالزام کارکرد امنیتی نظارت بر یکپارچگی داده

 ارائه شده است.ای که باید امضا شود آن / داده

OT.EMSEC_Design 
تانی آوردن امنیت برونفراهم

 فیزیکی

فهمی به گونه اطلاعات قابلدهد که هیچاین هدف این موضوع را پوشش می

 1تابی محصول بیرون ساتع نشود. این هدف با الزام کارکرد امنیتی برون

 شود.تامین می

OT.Tamper_ID 
 کاریآشکارسازی دست

این هدف با الزام کارکرد امنیتی آشکارسازی انفعالی حمله فیزیکی از طریق 

 شود.آشکارسازی انفعالی حملات فیزیکی، تامین می

OT.Tamper_Resistan

ce 
 کاریمقاومت در برابر دست

این هدف با الزام کارکرد امنیتی مقاومت در مقابل حمله فیزیکی برای مقابله 

 شود.ا حملات فیزیکی تامین میب

 یتیامنالزامات  یهایوابستگ برآوردن -8-2

های الزامات کارکرد امنیتی و توجیه اینکه چرا برخی از جدول زیر مروری بر چگونگی رفع وابستگی

 باشد.ها، مطلوب نیستند، میوابستگی

 یتینالزامات کارکرد ام هاییبرآوردن وابستگ 6جدول 

 برآورده شده توسط هاوابستگی الزامات کارکردی

FCS_CKM_EXT.4 

[FDP_ITC.1 or 

FDP_ITC.2 or 

FCS_CKM.1] 

FDP_ITC.1/SCD 

FCS_COP.1 

[FDP_ITC.1 or 

FDP_ITC.2 or  

FCS_CKM.1], 

FCS_CKM.4 

FDP_ITC.1/SCD, 

FCS_CKM_EXT.4  

FDP_ACC.1/SCD_Import FDP_ACF.1 FDP_ACF.1/SCD_Import 

FDP_ACC.1/Signature_Creation FDP_ACF.1 FDP_ACF.1/Signature_Creation 

FDP_ACF.1/SCD_Import 
FDP_ACC.1, 

FMT_MSA.3 

FDP_ACC.1/SCD_Import, 

FMT_MSA.3 



 
 

 

 برآورده شده توسط هاوابستگی الزامات کارکردی

FDP_ACF.1/Signature_Creation 
FDP_ACC.1, 

FMT_MSA.3  

FDP_ACC.1/Signature_Creation, 

FMT_MSA.3 

FDP_ITC.1/SCD 

[FDP_ACC.1 or 

FDP_IFC.1] 

FMT_MSA.3 

FDP_ACC.1/SCD_Import, 

FMT_MSA.3 

FDP_UCT.1/SCD 

[FTP_ITC.1 or 

FTP_TRP.1], 

[FDP_ACC.1 or 

FDP_IFC.1] 

FPT_ITC.1/SCD, 

FDP_ACC.1/SCD_Import 

FDR_RIP.1 بدون وابستگی N/A  

FDP_SDI.2/Persistent بدون وابستگی N/A  

FDP_SDI.2/DTBS ن وابستگیبدو N/A  

FIA_AFL.1 FIA_UAU.1 FIA_UAU.1 

FIA_UAU.1 FIA_UID.1 FIA_UID.1 

FIA_UID.1 بدون وابستگی N/A  

FMT_MOF.1 
FMT_SMR.1, 

FMT_SMF.1  

FMT_SMR.1, 

FMT_SMF.1 

FMT_MSA.1/Admin 

[FDP_ACC.1 or  

FDP_IFC.1],  

FMT_SMR.1,  

FMT_SMF.1  

FDP_ACC.1/SCD_Import, 

FMT_SMR.1, 

FMT_SMF.1  

FMT_MSA.1/Signatory 

[FDP_ACC.1 or 

FDP_IFC.1],  

FMT_SMR.1,  

FMT_SMF.1  

FDP_ACC.1/SCD_Import, 

FMT_SMR.1, 

FMT_SMF.1  

FMT_MSA.2 

[FDP_ACC.1 or 

FDP_IFC.1], 

FMT_SMR.1, 

FMT_SMF.1  

FDP_ACC.1/Signature_Creation, 

FDP_ACC.1/SCD_Import, 

FMT_SMR.1 

FMT_MSA.1/Admin, 

FMT_MSA.1/Signatory, 

FMT_MSA.3 
FMT_MSA.1, 

FMT_SMR.1 

FMT_MSA.1/Admin, 

FMT_MSA.1/Signatory, 

FMT_SMR.1  

FMT_MSA.4 
[FDP_ACC.1 or 

FDP_IFC.1]  

FDP_ACC.1/SCD _Import 

FDP_ACC.1/ Signature_Creation  

FMT_MTD.1/Admin  
FMT_SMR.1, 

FMT_SMF.1  

FMT_SMR.1, 

FMT_SMF.1  



 
 

 

 برآورده شده توسط هاوابستگی الزامات کارکردی

FMT_MTD.1/Signatory  
FMT_SMR.1, 

FMT_SMF.1  

FMT_SMR.1, 

FMT_SMF.1  

FMT_SMF.1  بدون وابستگی N/A  

FMT_SMR.1  FIA_UID.1  FIA_UID.1  

FPT_EMS.1  بدون وابستگی N/A  

FPT_FLS.1  بدون وابستگی N/A  

FPT_PHP.1  بدون وابستگی N/A  

FPT_PHP.3  بدون وابستگی N/A  

FPT_TST.1  بدون وابستگی N/A  

FPT_ITC.1/SCD  بدون وابستگی N/A  

 



 
 

 

 یتیامن ینالزامات تضم هاییوابستگ برآوردن 7جدول 

 برآورده شده توسط هاوابستگی الزامات تضمین

سطح تضمین  هبست

 4ارزیابی 

سطح تضمین ارزیابی  هبست های)وابستگی

 شوند(دوباره تولید نمی ادر اینج 4

سطح تضمین ارزیابی  بستهها در با ساخت، همه وابستگی

 برآورده شده است.معیار مشترک 

AVA_VAN.5 

ADV_ARC.1, 

ADV_FSP.4, 

ADV_TDS.3, 

ADV_IMP.1, 

AGD_OPE.1, 

AGD_PRE.1, 

ATE_DPT.1 

ADV_ARC.1, 

ADV_FSP.4, 

ADV_TDS.3, 

ADV_IMP.1, 

AGD_OPE.1, 

AGD_PRE.1, 

ATE_DPT.1 

 اند.(گنجانده شده 4سطح تضمین ارزیابی  ه)همه در بست

 توجیه الزامات تضمین امنیت انتخاب شده -8-3

 4 سطح تضمین ارزیدابیتکمیل شده است.  4 سطح تضمین ارزیابی پروفایل حفاظتیسطح تضمین برای این 

دهد بدون آنکه نیاز به فرایندها و دستیابی به سطح بسیار قابل قبولی از تضمین را می هبه توسعه دهنده اجاز

توان به عنوان بالاترین سطح قابل کاربرد برای یک خط تولید موجود اقدامات بسیار تخصصی باشد. این را می

بدرای محصدولات  4 سدطح تضدمین ارزیدابیبدون هزینه و پیچیدگی اضافی در نظر گرفت. بده ایدن ترتیدب، 

توصیی شدده در  محصولردهای با ریسک بالا قابل اجراء باشند. ای مناسب است که برای تعدیل کارکتجاری

 انتخابِ مورد زیر است: هدقیقاً چنین محصولی است. تکمیل شدن نتیج پروفایل حفاظتیاین 

 "(AVA_VAN.5) تحلیل آسیب پذیری روشمند پیشرفته"

 

)واجد شرایط( در نظر گرفته برای امضاهای الکترونیک  امضاهای متنوع ایجاد برای کارکرد در سامانه محصول

بدرای  محصدول، به عنوان مثال ممکدن اسدت شده برای آندر نظر گرفتهماهیت کاربرد  هشده است. به واسط

نباشدد. در آموزش دیده و تخصصدی  سیستم انمدیرکاربران انتشار یابد و ممکن است مستقیماً تحت کنترل 

منطقی و متضاد در مدارک راهنما وجود نداشته باشد و های گمراه کننده، غیر نتیجه، ضروری است راهنمایی

های اجرایی امن برای همه مدهای عملیاتی مورد توجه قرار بگیرد. حالات نداامن بایدد بده آسدانی قابدل روش

در برابر حملات نفوذی بسیار مقاوم است تا اهدداف امنیتدی  محصولباید نشان داده شود که تشخیص باشند. 

امضدای قدانونی و امنیدت رمزنگداری داده ایجاد امضا، تابع ایجاد امضا تنها برای صاحب رازمانی محصولبرای 

 امضای دیجیتال را برآورده سازد.

 



 
 

 

 هانمادها و اختصارات آن 1 پیوست

 معادل فارسی معادل انگلیسی نماد

CC Common Criteria معیار مشترک 

CEM Common Evaluation Methodology متدولوژی ارزیابی مشترک 

CGA Certification generation application تولید گواهی کاربردیبرنامه 

CSP Certification Service Provider کننده خدمات صدور گواهیتامین 

DTBS Data to be signed ای که باید امضا شوندداده 

DTBS/R 
Data to be signed or its unique 

representation 

مضا شوند یا بازنمایی ای که باید اداده

 آنمتعلق به  فردمنحصربه

EAL Evaluation Assurance Level سطح تضمین ارزیابی 

HID Human Interface Device )افزاره رابط انسانی )کاربری 

IT Information Technology فناوری اطلاعات 

OE Operational Environment محیط عملیاتی 

OSP Organizational Security Policy مشی امنیتی سازمانیخط 

RAD Reference Authentication data داده احراز هویت مرجع 

PP Protection Profile پروفایل حفاظتی 

RAD Reference authentication data های احراز اصالت مرجعداده 

SAR Security Assurance Requirement الزام تضمین امنیتی 

SCA Signature creation application ایجاد امضا کاربردیبرنامه 

SCD Signature creation data داده ایجاد امضا 

SCS Signature creation system سامانه ایجاد امضا 

SDO Signed data object  داده امضاشده غیرفعالموجودیت 

SFP Security Function Policy مشی کارکرد امنیتیخط 

SFR Security Functional Requirement الزام کارکرد امنیتی 

SSCD Secure signature creation device افزاره ایجاد امضای امن 



 
 

 

ST Security Target هدف امنیتی 

SVD Signature verification data سنجی امضادرستی داده 

TOE Target of Evaluation محصول 

TSF TOE Security Functionality  امنیتیتوابع هدف 

TSS TOE Summary Specification  محصولخلاصه مشخصه 

VAD Verification authentication data سنجی احراز هویتداده درستی 
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